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ЕСТЕСТВЕННО-НАУчНАЯ  пРОЕКТНО -ИССЛЕДОВАТЕЛьСКАЯ 
ДЕЯТЕЛьНОСТь В УчЕбНОм зАВЕДЕНИИ

тенденция к заметному росту численности желающих 
дистанционно осваивать разнообразные образова-
тельные программы.

В связи с бурными развитиями технологий система 
высшего образования не всегда успевает предоставить 
нужные в данный конкретный момент определенные 
образовательные услуги по некоторым направлениям. 
Цифровизация высшего образования позволяет за 

цИФРОВИЗАцИЯ ОБРАЗОВАНИЯ 
И ПРЕПОдАВАНИЕ мАТЕмАТИКИ В ВУЗЕ 

Архангельская 
Мария Владимировна

Кандидат педагогических наук, доцент кафедры 
социально-гуманитарных, экономических 

и естественно-научных дисциплин ИПНБ РАНХиГС 
 
 

Архангельский 
Александр Игоревич

Кандидат педагогических наук, доцент кафедры 
математики Московского политехнического 

университета 
 

Берков 
Николай Андреевич

Кандидат технических наук, доцент кафедры ВМ-2 
Российского технологического университета МИРЭА 

Аннотация. Цифровизация образования выступает в 
настоящее время основной тенденцией его развития 
во всем мире. В статье рассматриваются проблемы 
встраивания математического контента в образова-
тельное пространство высшего образования.

Ключевые слова: цифровизация, высшее образование, 
математика, современные технологии.
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Abstract. Digitalization of education is currently the main 
trend of its development all over the world. The article deals 
with the problems of embedding mathematical content in the 
educational space of higher education.

 
Keywords: digitalization, higher education, mathematics, 
modern technology.

Цифровизация изменила все области деятельности 
человека, не обойдя стороной образования, особенно 
высшего, создав благоприятные условия для формиро-
вания собственной траектории образования, что дает 
возможности для творческого научного подхода к изу-
чаемому предмету. И это (цифровизация образования) 
происходит практически в каждой стране мира и яв-
ляется основной тенденцией развития.  Наблюдается 
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сравнительно короткие сроки наращивать образова-
тельный контент практически по всем направлениям 
траекторий обучения. Массовое создание разноо-
бразных онлайн-курсов, да и онлайн-образования в 
целом позволяет проводить образовательный процесс 
в разнообразных форматах. Современное техническое 
оснащение высших учебных заведений и программное 
обеспечение позволяет преподавателям проводить 
дистанционно на высоком уровне занятия по раз-
личным предметам. То, что происходило во всем мире 
за последние годы подтвердило правильность вы-
бранного направления развития высшего образо-
вания, заточенное на его цифровизации. Все большее 
внимание уделяется возможности предоставить сту-
дентам выбор своей образовательной траектории, то 
есть наблюдается крен в сторону индивидуализации 
образования и повышение его инклюзивности. При 
этом меняется и роль преподавателя в сторону настав-
ничества и координации по изучаемым предметам. 
Преподаватель тратит гораздо меньше времени непо-
средственно на обучение, возрастает доля самостоя-
тельной работы студента. По некоторым дисциплинам 
происходит укорочение образовательных траек-
торий за счет объединения материалов нескольких 
различных дисциплин в один междисциплинарный 
образовательный ресурс. Для этого необходимо раз-
витие ме-ждисциплинарного сотрудничества при раз-
работке и реализации соответствую¬щих образова-
тельных программ.

В настоящее время в образовании крен делается на 
развитие способностей к самообразованию, самораз-
витию и самоорганизации 

Цифровизация постепенно, поэлементно, вне-
дряется в традиционную систему образования. При 
этом возрастают требования к техническому осна-
щению образовательной организации. Он-лайн обу-
чение невозможно без стабильной и бесперебойной 
работы образовательных порталов вуза. Все обучаю-
щиеся должны иметь доступе к электронным образова-
тельным ресурсам университета. В настоящий момент 
оптимальной представляется модель смешанного 
обучения, предусматривающую лишь частичную 
замену аудиторных занятий электронными образо-
вательными ресурсами. Самое главное, чтобы совре-
менные образовательные технологии,  применяемые в 
образовательном процессе, не заглушали мотивацию 
учащегося в освоении новых знаний.

Применительно к преподаванию математики в 
вузах важной составляющей является роль препода-
вателя. Зачастую, математический контент достаточно 
сложный и разобраться в нем самостоятельно обуча-
ющемуся бывает проблематично. Не каждый тьютор 
сможет отослать студента в правильном направлении 
при возникающих трудностях в понимании изуча-
емого материала. Часто требуется вмешательство высо-
коквалифицированного специалиста, который сможет 
понятным языком объяснить наиболее сложные мо-
менты. В таких случаях наиболее продуктивным яв-
ляется очное общение преподавателя со студентом. 

Также важной частью изучения математики в со-
временных условиях является применение компью-
терных технологий и пакетов компьютерной алгебры. 
При изучении многих разделов математики необ-
ходимо применять основы программирования, так 
как помимо теоретических знаний студенты должны 
быть готовы решать и практические задачи. 

Например, рассмотрим решение задачи о вы-
числении определенного интеграла от непрерывной 
функции y = f(x) на ограниченном отрезке [a, b]. Если 
для подынтегральной функции f(x) можно найти 
ее первообразную F(x), то интеграл находится по 
формуле Ньютона-Лейбница:

Если же для функции f(x) не удается найти ее пер-
вообразную F(x), то для вычисления интеграла при-
меняются методы численного интегрирования. При 
этом, в зависимости от применяемого метода чис-
ленного интегрирования, необходимо написать соот-
ветствующую программу. Для более широкого кру-
гозора обучающихся полезно разбирать такого типа 
задания используя разные программные продукты, 
что уже подразумевает высокую квалификацию и ши-
рокий кругозор преподавателя и тесную связь препо-
даватель-студент.

В заключении хотелось бы сказать, что цифрови-
зация образования призвана облегчить работу пре-
подавателям, а также помочь мотивированным сту-
дентам стоить свою образовательную траекторию. Но 
все в разумных пределах.

Список литературы
1. Архангельский А.И. Обучение высшей математике 

как основа формирования знаний и умений бу-
дущего специалиста с высшим профессиональным 
образованием / А.И. Архангельский // Актуальные 
проблемы гуманитарных, социальных и экономи-
ческих наук: Межвузов. сб. науч. и науч.-метод. тр. — 
М., 2002. —  С. 121–127.

2. Берков Н.А. Применение пакета Maxima: прак-
тикум / Н.А. Берков. —  М.: МГИУ, 2009.

3. Архангельский А.И. Математический практикум с 
применением пакета Matlab. Теория вероятностей. 
Математическая статистика / А.И. Архангельский, 
Н.А. Берков, М.В. Архангельская. — М.: Институт си-
стемных технологий, 2018. — 70 c.

4. Щенникова Е.И. Практические аспекты применения 
дистанционных образовательных технологий. Инте-
рактивные подходы к обеспечению образовательной 
деятельности в учреждениях высшего и среднего об-
разования: сб. ст. / Е.И. Щенникова, В.Н. Щенникова, 
М.В. Архангельская; Российский экономический 
университет имени Г.В. Плеханова. Учебно-научный 
центр по переподготовке и повышению квалифи-
кации работников высшей школы. —  2017. — С. 107–
110. 

( ) ( ) ( )
b

a

f x dx F b F a= −∫



Теория и практика проектного образования 1(17)/2021

10
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Аннотация. В данной статье автор акцентирует 
внимание на том, что вынужденные меры по переводу 
учебного процесса в цифровую среду породили труд-
ности для педагогов в части дефицита необходимых 
компетенций. В то же время открылись новые возмож-
ности по использованию инновационных методов раз-
вития креативности. Для решение данной задачи в дис-
танционном формате потребовались новые подходы, 
работающие в онлайн-пространстве. Повысить ка-
чество такого перехода позволяет применение таксо-
номии Б. Блума.

Ключевые слова: цифровая среда, креативность, креа-
тивная среда, дистанционное обучение, электронные 
сервисы, таксономия Б. Блума.

и креативности существует у каждого индивида и 
главной задачей является развитие данных способ-
ностей [2, 7, 8] (см. табл. 1).

Опираясь на научные труды ученых XX–XIX вв., 
можно сказать, что креативность — это широкое по-
нятие, совмещаемое в себе совокупность разных на-

pLaCe of CreatiVitY in b. bLoom's taxonomY

Samokhvalova 
Ekaterina Igorevna
Department of Semiotics and General Theory of Art, 
Moscow State University M.V. Lomonosov

Abstract. In this article, the author focuses on the fact that 
the forced measures to transfer the educational process to a 
digital environment have created difficulties for teachers in 
terms of the lack of necessary competencies. At the same time, 
new opportunities have opened up for the use of innovative 
methods of developing creativity. To solve this problem in a 
remote format, new approaches were required that work in the 
online space. The quality of such a transition can be improved 
by using B. Bloom's taxonomy.

 
 
Keywords: digital environment, creativity, creative 
environment, distance learning, electronic services, B. 
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Таблица 1

Научные подходы к изучению креативности

Подход Авторы 
научного подхода Описание подхода

Мистический А. Ротенберг, 
К. Хаусман

Креативность рассматривается, как божественное

Психо-динами-
ческий

Р. Вайсберг Креативность рассматривается как «напряжение между осознанной реаль-
ностью и бессознательными движущими силами»

Психометри-
ческий

Д. Гилфорд, 
Э. Торренс

Изучение творчества и креативности в ходе испытаний контрольной 
группой людей с помощью психометрических тестов, которые используются 
для измерения уровня креативности

Когнитивный Д. Гилфорд, Г. Уоллес Когнитивные процессы лежат в основе творческих способностей. Креатив-
ность рассматривается как понятие в мыслительном процессе

Социально-лич-
ностный

Т. Амабайл, 
Ф. Бэррон, А. Маслоу, 
Т. Любарт

Исследования включали личностные характеристики, влияние мотивации 
на креативность и социальный климат, стимулирующие факторы креа-
тивного процесса

Интегративный М. Чиксент-
михайи, Г. Гарднер, 
М. Мамфорд, Р. Стер-
нберг

Креативность включает в себя: особенности личных черт человека, когни-
тивные аспекты. Особое внимание уделяется вопросам креативной среды и 
ее влияния на индивида

Источник: Морозов В.В. [13]

Анализ научной литературы подтверждает вы-
сокий интерес ученых к пониманию креативности, 
ее структуры, особенностей креативного процесса 
и работы головного мозга в креативном процессе. 
Учеными Т. Амабайл, К. Робинсон, Р. Стенбергом, К. 
Урбаном было выявлено, что способность к творчеству 
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учных подходов. Российскими и зарубежными психо-
логами было определено, что креативность является 
совокупностью мыслительных и личностных качеств 
индивида. Современные компьютерные девайсы и 
использование сети Интернет позволяют создавать 
единое образовательное пространство, совмещающее 
в себе интеллектуальные, мотивационные и эмоци-
онально-волевые аспекты деятельности индивида. 
Наряду с этим, внедрение дистанционного обучения в 
образовательный процесс привело к снижению креа-
тивности в учебном процессе, что было сопряжено с 
неготовностью преподавательского состава к резким 
изменениям в формах учебного процесса. 

Дистанционное обучение — это форма обучения, 
основанная на информационных и телекоммуника-
ционных технологиях, таких как заочное и очное обу-
чение, которое включает в себя лучшие традиционные 
и инновационные методы, средства и формы обучения 
[5, 6]. В то же время, дистанционное преподавание 
можно определить как систему методов обучения, 
при которой преподавание осуществляется отдельно 
от учебной деятельности учащегося, однако, тем не 
менее, включая такую учебную деятельность, которая 
в аналогичной ситуации осуществлялась бы в при-
сутствии учащихся. Таким образом, общение между 
преподавателем и учащимся должно обеспечиваться с 
помощью печатных, механических, электронных или 
других устройств [4]. 

Введение дистанционного обучения поставило се-
рьезный вопрос по обеспечению высокого качества 
проверки знаний студентов и получения обратной 
связи. Онлайн-ресурсы Google forms, Survey Monkey, 
Socrative и другие позволяют оперативно обрабатывать 
ответы студентов. Опираясь на научную модель — так-
сономию целей Б. Блума, обучение должно включать 
в себя не только запоминание фактов, но и их анализ, 
оценку. Таксономия Б. Блума — это педагогическая ме-
тодика, позволяющая систематизировать цели и задачи 
обучения, а также улучшать результаты запоминания 
и усвоения знаний в образовательном процессе. 

Педагогическая методика Б. Блума включает три 
сферы, которые так или иначе соприкасаются друг с 
другом: когнитивную (знания) психомоторную (уста-
новки) и эмоциональную (навыки). Таксономия целей 
Б. Блума позволяет спланировать программу обу-
чения, спрогнозировать эффективность составленной 
программы обучения в разных формах: лекции, се-
минары, тренинги, в которых особое место занимают 
креативные, творческие задания. 

В основании пирамиды лежит получение знаний, 
повторение или распознавание информации. В вер-
хушке пирамиды — оценка, которая проводится в 
рамках установленных критериев [1]. Каждый после-
дующий уровень пирамиды Б. Блума базируется на 
предыдущем. На рис. 1 показано место креативных 
заданий в таксономии Б. Блума.

Для развития креативности, выполнения креа-
тивных, творческих заданий, на уровнях таксономии 
Б. Блума «анализ», «синтез», «оценка» как в очном, так 

и в дистанционном обучении целесообразно исполь-
зовать инновационные цифровые платформы и он-
лайн-сервисы. Например, широкий функционал сер-
висов досок совместного использования Conceptboard, 
Miro, GroupBoard позволяют оставлять комментарии с 
отметкой конкретных учеников, использовать стрелки 
соединения объектов во время работы над проектом 
(см. табл. 2).

Рис. 1. Место креативных заданий в таксономии Б. Блума

Источник: составлено автором 
на основе таксономии Б. Блума

Таблица 2

Доски совместного пользования 
для развития креативности обучающихся 
при групповой и индивидуальной работе

Название 
ресурса Возможности ресурса Ссылка 

на ресурс
Доски со-
вместного 
использования 
Miro

Шаблоны для рисо-
вания, составление 
интеллект-карт, ведение 
групповых проектов, 
планирование по 
технологиям agile, он-
лайн-чат с участниками 
группы, бесконечное 
рабочее пространство

https://miro.
com

Conceptboard Ведение проектов, 
назначение задач для 
участников проектов

https://
conceptboard.
com

GroupBoard Совместное использо-
вание доски с возмож-
ностью встраивания 
на сайт, управления 
доступом к изменениям 
на доске

https://www.
groupboard.
com/products

Источник: составлено втором

Возможна загрузка файлов с компьютера, по 
ссылке, из открытых библиотек и т.д. Уже сформиро-
ванные проект на доске совместного использования 
могут быть запущены в режиме презентации без не-
обходимости компьютерной верстки в других про-
граммах. Коммуникация членов команды возможна 
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через встроенный чат на платформе. Выполнение 
любого задания благодаря внутреннему таймеру 
может быть ограничено по времени по желанию препо-
давателя. На подобных платформах также может быть 
организована и индивидуальная работа студентов как 
во время аудиторной работы, так и внеаудиторного 
времени. Также они эффективны для проверки про-
межуточных знаний по учебным дисциплинам.

Наряду с досками совместного пользования среди 
онлайн-инструментов, легко встраиваемые в ученый 
процесс, и способствующие развитию креативности 
у обучающихся, можно выделить: онлайн-сервисы 
на основе использования VR-технологий (Thinglink, 
Artefact); сервисы создания интерактивных виде-
о-квестов и видеоскрайбинга (рисованного видео) 
(Adventr, Sparkol); подкастинг (SoundCloud, Google 
Podcasts, Яндекс музыка); сервисы для создания тайм-
лайнов (Timeline JS, myHistro); кроссвордов (Cross, 
Фабрика кроссвордов); викторин, интерактивных за-
даний (Kahoot, Factile, Flippity) и др.
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В настоящий момент мировое сообщество пере-
живает настоящий цифровой бум. Толчком к все-
мирной цифровизации стала пандемия COVID-19, 
которая коснулась всех сфер профессиональной де-
ятельности и жизнедеятельности в целом. Необхо-
димость работать удаленно, обучаться удаленно, по-
лучать официальную информацию и государственные 
услуги удаленно, пользоваться развлекательными и 
жизнеобеспечивающими сервисами удаленно — все 

это вызвало резкую трансформацию подходов и ме-
тодов работы всех предприятий, бизнеса и органов 
управления. 

Во многих госструктурах, начавшаяся и вялоте-
кущая трансформация к информатизации и цифрови-
зации, началась с новой силой. Произошло ускорение 
внедрения новых государственных сервисов и госу-
дарственных услуг. Конечно, такой резкий переход 
вызвал и негативную реакцию в обществе, связанную 
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в первую очередь с усилением цифрового контроля 
за гражданами, а во вторую с непониманием, него-
товностью переходить на цифровую платформу, от-
казаться от привычных средств получения государ-
ственных услуг. Однако, уже сейчас, по прошествии 
года от начала пандемии, можно утверждать, что 
сервисы предоставления услуг становятся все удобнее 
и, самое главное, все доступнее для граждан. Цифро-
визация коснулась всех сфер жизнедеятельности и 
привела к оптимизации устаревших процессов, к раз-
витию настоящего цифрового государства.

Не в стороне осталась и такая сфера, как образо-
вание. И если еще два года назад мы говорили о том, 
что средства дистанционного обучения — это хо-
роший инструмент для организации принципа Life 
Long Learning, как концепции «пожизненного обу-
чения» с целью повышения своих профессиональных 
компетенций, то сейчас дистанционное обучение — 
это уже часть базового обучения и школьников и сту-
дентов [6].

В предыдущих статьях мы анализировали и срав-
нивали различные образовательные платформы, ко-
торые позволяют организовать обучение в дистанци-
онном режиме, предоставляя доступ к контенту из 
различных областей знаний, а также к полноценным 
обучающим курсам и модулям [6].

В данной статье мы остановимся на таком про-
граммном модуле, как Microsoft Teams (MS Teams), ко-
торый активно используется для организации занятий 
в дистанционном режиме. Попытаемся выделить пре-
имущества и недостатки данного программного про-
дукта, а также рассмотрим использование средств MS 
Teams на примере одного из занятий по статистике.

Итак, если говорить о контенте многочисленных 
образовательных платформ, то раньше преобладали 
записанные видеолекции, теоретические материалы, 
документальные фильмы и исследования. Но, потеря 
возможности использовать очное обучение в период 
карантина, невозможность обсуждать, делать выводы, 
спорить и прогнозировать развитие ситуации в ре-
альном режиме времени, все это породило огромный 
интерес к сервисам, позволяющим смоделировать 
очное присутствие на занятии. 

Одним из таких сервисов является программный 
продукт компании Microsoft — Microsoft Teams. 
Microsoft Teams является частью пакета программ 
Office 365 и доступен по корпоративной подписке. 
Программный продукт работает на операционных си-
стемах Windows, Mac OS и Linux, а также мобильных 
платформах Android и iOS [2].

Microsoft Teams — современный удобный ин-
струмент для организации удаленной работы с ин-
формацией, для организации совместной работы в 
команде и осуществления коммуникации. 

Поработав с данным программным продуктом 
почти год, можно попытаться объективно выделить 
преимущества и недостатки данного инструмента.

Из главных преимуществ хочется выделить в 
первую очередь доступность программы. В эпоху со-

циального неравенства, каждый пользователь, же-
лающий обучаться, общаться и развиваться может 
с легкостью воспользоваться on-line версией про-
граммного обеспечения, не устанавливая на свой ПК 
версию корпоративную — по подписке. При этом ос-
новные возможности сохраняются в on-line версии, и 
выбор такого варианта не влияет на качество работы 
в сети. Отметим, что MS Teams поставляется в рамках 
бесплатного предложения для школ по всему миру в 
составе пакета Microsoft Office 365 A1 для образования.

Второй очевидный плюс — это возможность 
использования различных форм обучения и пред-
ставления знаний и информации. Имеется ввиду, 
интеграция MS Teams с более чем 140 сторонними при-
ложениями и собственными продуктами Microsoft. 
При этом программные продукты Microsoft встроены 
сразу в платформу MS Teams. А это значит, что препо-
даватель может создавать документы разного формата 
непосредственно в Microsoft Teams и использовать их 
для организации совместной работы с обучающимися.

Очень удобно и быстро загружаются любые при-
ложения, необходимые в работе. Рассказывая новый 
материал, докладчик может использовать видео и 
аудио контент, загрузить презентацию и поделиться 
своим экраном со слушателями, использовать экран 
как интерактивную доску. При работе, например, со 
статистическими данными можно загрузить MS Excel 
или компьютерную программу для статистической 
обработки данных — SPSS Statistics. При работе с 
формулами можно загрузить профессиональный ин-
струмент для набора формул и математических выра-
жений — MathType или воспользоваться встроенным 
редактором формул в MS Word. Для создания заметок 
можно использовать виртуальные блокноты OneNote 
и Class Notebooks, которые позволяют обмениваться 
материалами, заметками и данными. А можно для соз-
дания небольших записей или тех же математических 
формул воспользоваться встроенной виртуальной 
доской, доступ к которой можно сделать совместным и 
организовать работу так, что будет полное ощущение 
работы с привычной классной интерактивной доской. 
Все это открывает широкие возможности для препо-
давателя, докладчика, модератора при планировании 
и проведении занятий.

Третье преимущество MS Teams это возможность 
хранения больших объемов информации. Корпора-
тивный пакет включает в себя доступ к облачному 
хранилищу объемом 10 ГБ плюс дополнительные 
2  ГБ на каждого зарегистрированного пользователя. 
Вы можете хранить свои лекции, видеоматериалы, 
задания и наглядные пособия в облачном сервисе, а 
значит иметь к ним доступ в любое время и в любом 
месте. 

Четвертое преимущество MS Teams разнообразие 
форм работы в виртуальном классе. Это может быть 
совместная работа всех присутствующих, где есть воз-
можность обмениваться сообщениями, файлами и 
мнениями. Это может быть работа в группах. В этом 
случае преподаватель выступает в роли модератора 
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и настраивает доступ пользователей в группы, пере-
мещение между группами, работу отдельных групп и 
совместную работу групп с преподавателем и групп 
между собой. Это сложная, но очень увлекательная 
работа, позволяющая организовать такие формы обу-
чения, как кейс-стади, брейншторм, проектная работа, 
выполнение лабораторных работ и т.д. Все это способ-
ствует совместному поиску продуктивных способов 
решения задач, повышает чувство ответственности 
и социально-личной значимости при выработке ре-
шения, создает возможности и благоприятные условия 
для диалога [1, 3]. 

Пятым преимуществом назовем возможность до-
бавлять сторонних спикеров, консультантов, наблю-
дателей. По причинам безопасности, учебные группы 
в MS Teams рекомендуется создавать закрытыми. 
Однако, при необходимости пригласить спикера для 
разового выступления, в программном модуле реали-
зована и такая возможность.

Шестым, седьмым и восьмым преимуществом вы-
делим соответственно возможность организовать вне-
урочную совместную деятельность, возможность со-
ставлять расписания с уведомлениями и записывать 
учебные занятия для последующего использования.

Все основные преимущества, выделенные в данной 
статье представлены на рис. 1.

Рис. 1. Преимущества работы 
с программным модулем Microsoft Teams

Рис. 2. Недостатки при работе 
с программным модулем Microsoft Teams

Теперь поговорим о недостатках, неудобствах, ко-
торые возникли при работе с Microsoft Teams.

На основе проведенных исследований (опроса 
студентов 1–3 курсов факультета «Таможенного дела» 
РАНХиГС при Президенте РФ) выделим следующие, 
наиболее часто встречающиеся недостатки при работе 
с MS Teams (рис. 2).

1. Нестабильная работа приложения. Возникали 
случаи, когда программа зависала, закрывалась или пе-
реставала выполнять ряд функций. В таких ситуациях 
приходилось перезапускать программное обеспечение 
и начинать работать заново. Следует отметить, что 
такие ошибки встречались чаще всего в on-line версии 
программы. Установленная на компьютере программа 
MS Teams работала более стабильно.

2. Не поддерживает некоторые форматы файлов. 
Так, не работает с файлами DOC, XLS и PPT. Для ото-
бражения данных документов, таблиц и презентаций 
их предварительно следует перевести в формат docx, 
xlsx, pptx соответственно.

3. Ограниченные возможности. Например, 
нельзя послать одновременно более 10 файлов, что 
вызывает неудобства и необходимость повторной от-
правки. Нет возможности поделиться звуком из ПК: 
при включении видеоролика со звуком — аудио будет 
транслироваться через микрофон, что, значительно 
ухудшает качество транслируемого звука.

4. Сложный функционал и непростой интерфейс. 
Для настроек некоторых возможностей, например, 
таких как виртуальные комнаты, следует потратить 
время и возможно, воспользоваться инструкцией. Не 
совсем интуитивно понятный интерфейс, неподготов-
ленный человек легко запутается.

Подводя итог сравнительной характеристике 
плюсов и минусов программного модуля MS Teams, 
отметим, что исследуемый программный продукт ка-
чественный, полезный и интересный для его исполь-
зования в обучающих целях в ВУЗах.

Ранее мы описывали широкие возможности си-
туационных центров для организации кейс-стади на 
примере УАЗ «Анализ и прогнозирование социаль-
но-экономической напряженности в регионе» [5], в 
данной статье рассмотрим пример организации и 
проведения кейс-стади по дисциплине «Статистика» 
у студентов 2 курса, обучающихся по специальности 
«Таможенное дело» РАНХиГС с использованием 
средств MS Teams. Кейс-стади проводится на занятии 
продолжительностью 4 академических часа. 

Целью кейс-стади является освоение информа-
ционных технологий групповой работы в дистан-
ционном режиме с использованием различных про-
граммных продуктов. 

Теория статистики — теоретическая основа по-
строения кейс-стади.

В ходе проведения кейс-стади студенты делятся 
на микрогруппы. При этом деление происходит по 
собственной инициативе и в соответствии с постав-
ленными целями, возникшими интересами участ-
ников команд.

 Каждая микрогруппа выбирает регион Российской 
Федерации для анализа демографической ситуации в 
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нем за последние 10 лет. По результатам выполнения 
задания группа создает отчет в виде презентации и за-
щищает его перед всеми участниками кейс-стади.

Основные этапы кейс-стади «Исследование и про-
гнозирование демографической ситуации в регионах 
Российской Федерации», участники и виды работ из-
ложены в табл. 1. 

Проводимое занятие в форме кейс-стади, по-
зволяет не только обучить и познакомить студентов 
с методикой работы в группах в режиме дистан-
ционного обучения с применением программного 
модуля MS Teams, но и отработать навыки поиска ста-
тистической информации, ее обработки и анализа. 

Данное занятие позволяет полноценно участвовать 
в обучении всем студентам, без потери качества обу-
чения. 

Программный модуль Microsoft Teams является 
удобным инструментом, помощником и средством для 
подготовки, проведения и записи подобных занятий.
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Таблица 1

Этапы кейс-стадий

№ 
п/п Этапы (участники) Виды работ Программное 

обеспечение
1 Формулировка цели, 

постановка задач. 
(Преподаватель)

Формулировка общей цели занятия.
Постановка общей задачи.
Постановка задач для каждой микрогруппы

MS Teams, 
MS Power Point

2 Работа в микрогруппах. 
(Участники микрогрупп, 
преподаватель)

Выбор региона исследования.
Импортирование статистических данных в программу обра-
ботки [4].
Расчет основных статистических показателей: динамики роста 
рождаемости и смертности по региону за последние 10 лет.
Построение аналитического графика с прогнозом на бли-
жайшие 5 лет.
Подготовка отчета в виде мини-презентации с основными 
данными, расчетами и выводами

MS Teams,
Microsoft Power Point,
Microsoft Excel,
SPSS Statistics,
Microsoft Word,
Internet ресурсы 
(Портал Федеральной 
службы государ-
ственной статистики)

3 Представление резуль-
татов исследования 
и прогнозирования. 
(Участники микрогрупп)

Обоснование выборки данных.
Выводы и прогнозы

MS Teams,
Microsoft Power Point

4 Вопросы и обсуждение. 
(Преподаватель, экс-
перты, участники микро-
групп)

Вопросы по результатам прогнозирования для каждой микро-
группы.
Оценка прогноза.
Обсуждение и корректировка ошибок прогноза.
Сбор оценочной информации в виде заготовленной формы

MS Teams,
Microsoft Power Point, 
Microsoft Forms

5 Выводы, (Преподаватель) Подведение итогов кейс-стади MS Teams
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новых информационных технологий. В данной статье 
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структуры электронного правительства.
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Abstract. Globalization and the development of the 
"information society" are rapidly changing the face of the 
modern world. One of the integral parts of the "information 
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basis of the information infrastructure of public authorities, 
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Процесс совершенствования государственного 
управления посредством применения информацион-
но-коммуникационных технологий принято называть 
созданием «электронного правительства». 

«Электронное правительство» — это механизм 
функционирования государственных органов, осно-
ванный на широком применении информационных 
технологий и максимально ориентированный на пре-
доставление услуг гражданам и организациям, в том 
числе посредством сети Интернет. Основным сред-
ством коммуникации во взаимодействии государ-
ственных органов с населением и организациями яв-
ляется Интернет, как наиболее доступное для людей 
средство электронного взаимодействия. Внедрение 
технологий «электронного правительства» в государ-
ственном управлении позволит ускорить рост эко-
номики страны, уменьшит затраты на бюрократические 
процедуры, повысит эффективность работы и произ-
водительность труда государственных учреждений, 
расширит возможности участия населения в форми-
ровании гражданского общества за счет свободного 
доступа к различного рода информации, создания 
более прозрачной работы государственных органов, 
ослабления бюрократических барьеров, снижение кор-
рупции. Электронное правительство базируется на 
распределенной информационно-телекоммуникаци-
онной инфраструктуре (инфраструктура электронного 
правительства), развернутой в масштабах государства. 
Ядром которой является система электронного до-
кументооборота, система автоматизации государ-
ственного управления, основанная на автоматизации 
всей совокупности управленческих процессов в мас-
штабах страны и служащая цели существенного повы-
шения эффективности государственного управления 
и снижения издержек социальных коммуникаций для 
каждого члена общества. Национальные программы 
по созданию электронного правительства предпо-
лагают поэтапное построение общегосударственной 
распределенной системы общественного управления, 
реализующей решение полного спектра задач, свя-
занных с управлением документами и процессами их 
обработки. Суммируем их в следующем определении: 
электронное правительство — это новые возможности 
управления государством, созданные посредством 
применения информационно-коммуникационных 
технологий (ИКТ) в работе государственных органов 
на благо юридических и физических лиц, так же, как 
и для собственных нужд. Электронное правительство 
состоит из двух частей: первая — взаимоотношения 
власти и общества и вторая — внутреннее взаимодей-
ствие разных уровней (центрального, регионального, 
местного) и разных ветвей власти (исполнительной, за-
конодательной, судебной) [1]. 

К стратегическим целям перехода к ЭП следует от-
нести:
•	 повышение открытости и прозрачности деятель-

ности правительства, снижение уровня бюро-
кратии при обращении граждан и бизнес-структур 
к правительственным услугам;

•	 реализацию прав граждан на доступ ко всем видам 
открытой государственной информации, имеющей 
индивидуальную и общественную значимость;

•	 увеличение уровня прогнозируемости обще-
ственных процессов и степени управляемости и 
самоуправляемости общества;

•	 обеспечение единства общенационального инфор-
мационного пространства, а также эффективного 
использования государственной информацион-
но-коммуникационной инфраструктуры;

•	 обеспечение необходимого уровня общественного 
контроля над деятельностью государственных ор-
ганов и организаций, становление демократии и 
институтов гражданского общества, обеспечение 
гражданских свобод;

•	 поддержку процессов информатизации общества, 
достижение качественно новых состояний в сфере 
образования, информационной культуры [2]. 
Реализация инициатив ЭП будет обеспечена бла-

годаря использованию структурированных, систе-
матических подходов к планированию и реализации 
этих инициатив, основанных на разработке и реали-
зации единой архитектуры ЭП.

Единая архитектура ЭП (далее — ЕА) представляет 
собой структуру, отображающую взаимосвязи между 
всеми элементами ЭП и должна позволить иденти-
фицировать и систематизировать существующие у 
различных министерств и ведомств потребности по 
использованию ИКТ, возможности по сокращению 
имеющейся избыточности, а также определить на-
правления, по которым у них имеются однородные за-
просы на инвестиции в ИКТ. 

ЕА электронного правительства, являясь эталонной 
моделью процессов и структур государственного 
управления, представляет методологическую основу 
реализуемых ИКТ-проектов и мероприятий. В этом ка-
честве ЕА предназначена обеспечивать:
•	 поддержку корректности целей отдельных про-

ектов;
•	 координацию проектов между собой; 
•	 оценку эффективности отдельных проектов;
•	 оптимизации использования средств за счет устра-

нения дублирования работ; 
•	 инвестирования в перспективные технологии и 

совместимые системы. 
Ключевая роль ЕА четко проявляется на примере 

межведомственных проектов, где ЕА выступает в ка-
честве единого «каркаса», который используется и как 
набор критериев оценки проектов и как один из обяза-
тельных нормативных и методических инструментов 
по выбору, выполнению и контролю эффективности 
проектов.

ЕА является целостным взглядом на то, что госу-
дарство и отдельные ведомства делают, как они ра-
ботают, и как ИКТ обеспечивают необходимую для 
этого поддержку. Без такого системного подхода ре-
ализация инициативы электронного правительства 
неизбежно будет сопряжена с большим количеством 
проблем и неэффективных затрат. 
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Общая структура ЕА состоит из трех архитек-
турных слоев, связанных требованиями реализации 
потребностей: 
•	 архитектура деятельности;
•	 системная архитектура;
•	 техническая архитектура, а также двух «сквозных» 

архитектурных компонент, имеющими свои отра-
жения в каждом из трех предыдущих слоев:

•	 архитектура непрерывности деятельности и безо-
пасности;

•	 архитектура производительности (эффектив-
ности) [3].
В основе архитектуры деятельности должна лежать 

модель описания деятельности государственных и 
местных органов власти с точки зрения функций и 
процессов реализации этих функций. Эта модель 
должна описывать взаимные обязательства органов 
государственной власти, а также их обязательства по 
отношению к гражданам и бизнес-структурам.

Системная архитектура отражает главные связи 
предлагаемых государственными и местными ор-
ганами власти услуг с прикладными архитектурными 
компонентами поддержки этих услуг средствами ИКТ 
прикладного уровня. Она содержит стандарты и реко-
мендации развития информационных систем государ-
ственных и местных органов власти, обеспечивающих 
реализацию государственных функций, а также ба-
зовых компонент и элементов ЭП, которые должны 
использоваться централизовано или многократно 
многими ведомствами: портал ЭП, удостоверяющий 
центр, национальная идентификационная система.

Техническая архитектура отражает возможности 
базовых информационно-коммуникационных тех-
нологий в качестве средств организации взаимодей-
ствия прикладных компонент системной архитектуры 
между собой, с источниками данных и с пользова-
телями информационных систем. Данная архитектура 
включает в себя стандарты и рекомендации на исполь-
зуемые в государстве аппаратное и программное обе-
спечение, коммуникации, технологические стандарты 
и протоколы, а также методологию описания и стан-
дартизации данных государственных информаци-
онных систем и стандарт на метаданные.

Архитектура непрерывности деятельности и без-
опасности предназначена для планирования, под-
держки реализации и контроля на архитектурном 
уровне комплексов действий и средств, предназна-
ченных для обеспечения непрерывности деятельности 
органов власти и систем ЭП с заданными значениями 
параметров и обеспечения информационной безопас-
ности. 

Архитектура производительности (эффектив-
ности) ЭП и его компонентов представляет собой си-
стему сбалансированных показателей и общих метрик 
для оценки значений производительности, результа-
тивности и эффективности компонентов ЭП по всей 
вертикали — от отдельных информационных систем 
и деловых процессов до главных результатов деятель-
ности и их стратегических влияний (последствий) [4].

Рис. 1. Единая архитектура ЭП

Отношение субъектов электронного прави-
тельства. Инфраструктура электронного прави-
тельства состоит из двух взаимосвязанных, но функ-
ционально самостоятельных контуров: 

Рис. 2. Общая схема инфраструктуры ЭП

Внутренний контур. Данный контур охватывает 
информационные системы, обслуживающие внутри 
правительственные (ведомственные и межведом-
ственные) бизнес-процессы, включая функциональ-
но-целевые ИС. Эти бизнес-процессы осуществляются 
как в центре, так и на региональном уровне.

Здесь идет речь о взаимоотношениях типа «пра-
вительство-правительство». Также в данном контуре 
выделяется такой сектор как «правительство-слу-
жащий», учитывая, что эти операции носят внутриве-
домственный характер, они могут рассматриваться как 
подгруппа сектора «правительство-правительство».

Внутренний контур содержит в себе виды дея-
тельности, которые используют государственные 
структуры во взаимосвязи между собой для реали-
зации государственных корпоративных задач. 

Внешний контур. Данный контур охватывает пу-
бличную информационную инфраструктуру, обеспе-
чивающую взаимодействие государства с гражданами 
и организациями и охватывающую информационные 
системы, обслуживающие бизнес-процессы взаимодей-
ствия населения и бизнес-структур с правительством 
через единый шлюз. Внешний контур содержит в себе 
два других сектора ЭП, таких как «правительство  – 
граждане» и «правительство – организации».

К основным компонентам инфраструктуры ЭП от-
носятся:

Бизнес

Единая транспортная среда

Internet

Центральные и региональные 
ведомственные ИС и БД

Портал

Национальная 
идентификационная 

система

Правительственный 
шлюз

Удостоверяющий
центр

Граждане
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1. Портал ЭП, обеспечивающий реализацию 
единой точки входа к ведомственным информа-
ционным системам, ориентированным на предо-
ставление интерактивных услуг гражданам и биз-
нес-структурам.

2. Удостоверяющий центр, являющийся компо-
нентом инфраструктуры открытых ключей, являю-
щейся основой для обеспечения защищенного инфор-
мационного обмена, санкционированного доступа к 
услугам, предоставляемым ведомственными инфор-
мационными системами, а также подтверждение ав-
торства электронных документов.

3. Национальная ИС, позволяющая идентифи-
цировать субъекты взаимодействия.

4. Единая защищенная транспортная среда, обе-
спечивающая функционирование и взаимодействие 
внутренних ИС, и защищенный выход в телекоммуни-
кации общего пользования.

5. ИС ведомств и местных органов власти — по-
ставщики электронных услуг. 

В настоящее время ведомственные ИС, в основном 
предназначены для решения внутренних задач, и 
только некоторые ведомства предоставляют простые 
электронные услуги без достаточной гарантии конфи-
денциальности и целостности. Особое значение также 
принимает решение проблем совместимости корпора-
тивных сетей и ведомственных ИС. 

В связи с этим, нужно отметить, что создание ин-
фраструктуры ЭП, должно отвечать описанным ниже 
требованиям.

Основная сложность реализации проектов в об-
ласти электронного правительства, в частности, реали-
зации межведомственных проектов, когда требуются 
существенные усилия по интеграции информаци-
онных систем, заключается не в применении кон-
кретных технологий, а в организации процесса при-
нятия соответствующих стандартов и согласования 
архитектур ИТ различных организаций и ведомств. 

Для реализации инфраструктуры e-government не-
обходимо предусмотреть такие стандарты, как:
•	 стандарты представления данных; 
•	 стандарты межведомственного обмена инфор-

мацией;
•	 стандарты метаданных (и поиска информации); 
•	 стандарты информационной безопасности. 

Необходимо уделить большое внимание стан-
дартам и протоколам, которые должны гарантировать 
совместимость государственных систем и технологий. 
Ключевые стандарты обеспечения совместимости и 
единства государственных систем задают основные 
требования для предоставления интегрированных 
онлайновых государственных услуг. Следование этим 
стандартам является обязательным для всех государ-
ственных систем.

Должны поддерживаться следующие стандарты:
•	 все государственные информационные системы 

должны использовать универсальные Интер-
нет-совместимые общие спецификации (HTML, IP, 
SMTP и др.); 

•	 в качестве основного стандарта при интеграции 
ведомственных информационных систем и пред-
ставления данных в Интернете должен приме-
няться язык XML или производные от него;

•	 все государственные информационные ресурсы 
должны быть доступны с помощью Интернет тех-
нологий, то есть предоставлять пользователям 
веб-интерфейс в качестве основного. В качестве 
дополнения могут использоваться другие интер-
фейсы, основанные на WAP технологиях; 

•	 все государственные информационные ресурсы, 
представленные в Интернете должны быть 
снабжены метаданными, облегчающими публи-
кацию и поиск информации[5]. 
В концепции «электронного государства» вся 

система органов исполнительной власти, функцио-
нирует как единая сервисная организация, предназна-
ченная для оказания услуг населению. Деятельность 
«e-government» должна быть достаточно открытой, ин-
формационно прозрачной и доступной для граждан. 
Особое внимание уделяется принципу обратной связи, 
скорости и качеству предоставления услуг, посредством 
широко использования централизованных систем Ин-
тернета. Все это призвано повысить как качество ока-
зания государством услуг населению, так и эффектив-
ность функционирования самого правительства. 

Практическая реализация электронного прави-
тельства в России и Казахстане идет в одном русле, и 
его структура схематично представлена на рис. 3–4.

Рис. 3. Практическая реализация электронного 
правительства в Казахстане

Рис. 4. Практическое внедрение электронного 
правительства в России
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Электронное правительство базируется на распре-
деленной информационно-телекоммуникационной 
инфраструктуре (инфраструктура электронного пра-
вительства), развернутой в масштабах государства. 
Ядром которой является система электронного до-
кументооборота, система автоматизации государ-
ственного управления, основанная на автоматизации 
всей совокупности управленческих процессов в мас-
штабах страны и служащая цели существенного повы-
шения эффективности государственного управления 
и снижения издержек социальных коммуникаций для 
каждого члена общества. Национальные программы 
по созданию электронного правительства предпо-
лагают поэтапное построение общегосударственной 
распределенной системы общественного управления, 
реализующей решение полного спектра задач, свя-
занных с управлением документами и процессами 
их обработки. В глобальном рейтинге развития элек-
тронного правительства, который формирует ООН, 
Казахстан поднялся на 29 место, следуя за Канадой. 
Данный рейтинг составляется каждые 2 года и в нем 
оценивается 193 страны-члена ООН. При составлении 
текущего рейтинга (2020) оценивалась работа, про-
веденная государствами в 2018-2019 годах. Согласно 
данным ООН, в первую тройку лидеров по развитию 
электронного правительства вошли Дания, Южная 
Корея и Эстония, которые расположились на 1, 2 и 3 
позициях соответственно. Среди стран СНГ Казахстан 
занял 1 место. Далее расположились Россия (36), Бе-
ларусь (40), Молдова (79), Украина (69), Узбекистан 
(87) и др. В рейтинге 2020 года Португалия располо-

жилась на 35 месте, Италия на 37, Бельгия на 41, Китай 
на 45, Малайзия на 47 месте. Отметим, самую высокую 
позицию в данном рейтинге, 28 место, Казахстан за-
нимал в 2014 году. В 2016 страна расположилась на 33 
месте, а в 2018 году на 39 позиции. Таким образом, за 
последние 2 года Казахстан поднялся на 10 позиций. 
Глобальный рейтинг ООН по развитию электронного 
правительства (EGDI) рассчитывается на основе трех 
составляющих: развитие электронных услуг (OSI), раз-
витие человеческого капитала (HCI) и телекоммуника-
ционной инфраструктуры (TII).
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Введение
Безопасность информации в информационных 

системах является очень важным вопросом. Так как, 
информация, находящаяся на электронных носителях 
играет большую роль в жизни современного общества. 
На сегодняшний день проблемам информационной 
безопасности (ИБ) как в масштабах государства, так 
и в масштабах отдельного предприятия уделяется до-
статочное внимание, несмотря на это, количество по-
тенциальных угроз не становится меньше [1, 5]. 

Цель исследования
Выявить необходимость вероятностного анализа 

безопасности в информационных системах.

Задачи исследования:
Определить сферы и значимость использования 

вероятностного анализа в сфере ИБ

Результат исследования
В качестве основного показателя в вероятностных 

моделях обнаружения компьютерных атак исполь-
зуется: 
•	 вероятность появления новой формы пакета пе-

редачи данных отличной от эталонной; 
•	 математическое ожидание и дисперсия случайных 

величин, характеризующих изменение IP-адресов 
источника и потребителя информации, номеров 
портов АРМ источников и потребителей инфор-
мации. 
Статистические методы дают хорошие результаты 

на малом подмножестве компьютерных атак из всего 
множества возможных атак. Недостаток статисти-
ческих моделей обнаружения аномальных отклонений 
состоит в том, что они не позволяют оценить объем пе-
редаваемых данных и не способны обнаружить втор-
жения атак с искаженными данными. Узким местом 
методов является возможность переполнения буфера 
пороговых проверок «спамом» ложных сообщений. 

Для эффективного использования статисти-
ческих моделей в методе обнаружения аномальных 
отклонений необходимы строго заданные решающие 
правила и проверка ключевых слов (порогов срабаты-
вания) на различных уровнях протоколов передачи 
данных. В противном случае доля ложных срабаты-
ваний, по некоторым оценкам, составляет около 40 % 
от общего числа обнаруженных атак. 

Существуют два основных подхода в анализе безо-
пасности в ИС: обеспечение базового уровня защиты и 
подход, основанный на оценке и управлении рисками 
[5]. Для первого подхода обязательно проверяется со-
ответствие компонентов ИС всем стандартам и требо-
ваниям [2, 3, 4].

В ходе реализации второго подхода оцениваются 
факторы риска, актуальность угроз и снижается 
уровень риска до приемлемого. Для определения акту-
альных мер защиты информации более рационально 
использовать второй подход. Поэтому далее будут рас-
смотрены методы реализации второго подхода.

В цикле работы ИС встречаются такие понятия, 
как риск, ущерб и угроза, которые представлены на 
рис. 1.

Рис. 1. Цикл работы ИС

Рис — это сочетание вероятности осуществления 
определенного события и негативных последствий (то 
есть нанесение потенциального или реального ущерба 
активу или группе активов), связанных с этим со-
бытием.

Ущерб — выраженные негативные последствия.
Угроза — возможность реализации риска.
Рациональным является использование подхода, 

завязанного на оценивании факторов риска, актуаль-
ности угроз и снижении уровня риска до приемлемого.

Выделяется два способа оценки рисков — двух-
факторный (1) и трехфакторный (2) [6,7].

R(t) = Poss(T) Impact(t) (1),
R(V, T) = Poss(V) Poss(T) Impact(T) (2),

Poss(V) — вероятность использования уязвимости V;
Poss(T) — вероятность реализации угрозы T через 

заданную уязвимость V, 
Impact(T) — ущерб от реализации угрозы T.
Возможна качественная и количественная оценка 

рисков ИБ. В первом случае оценка производится на 
качественных шкалах, а во втором на непрерывных 
числовых интервалах.

Методы качественной оценки рисков ИБ пред-
ставлены на рис. 2.

Рис. 2. Методы качественной оценки рисков ИБ

NIST SP 800-30 можно разделить на 9 основных 
этапов:

1. Определение характеристик системы.
2. Определения уязвимостей.
3. Определения угроз.
4. Анализ мер безопасности.
5. Определение вероятности.
6. Анализ влияния.
7. Определение риска.
8. Выработка рекомендаций.
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9. Документирование результатов.
Метод OCTAVE также предполагает несколько фаз: 

построение профиля угрозы на основе активов; иден-
тификация уязвимостей инфраструктуры; разработка 
стратегии защиты и планов по снижению рисков ИБ.

Метод CRAMM был разработан Агентством по 
компьютерам и телекоммуникациям Великобритании, 
на сегодняшний день он используется в качестве госу-
дарственного стандарта. Данный метод так же можно 
разделить на этапы:

1. Построение модели активов, определение их 
ценности.

2. Трехфакторная оценка рисков (без учета реа-
лизованных контрмер).

3. Определение набора мер безопасности.
Методы количественной оценки рисков ИБ по-

казаны на рис. 3. 

Рис. 3. Методы количественной оценки рисков ИБ

Метод RiskWatch один из самых мощных методов 
количественной оценки рисков. Он так же реализуется 
в несколько этапов:

1. Определение состава автоматизированной си-
стемы и требований по ее защите.

2. Описание активов, возможных потерь и инци-
дентов рассматриваемой системы.

3. Определение количественного значения 
рисков и выбор обеспечения мер безопасности.

4. Составление отчетности.
Метод Digital Security рассматривает две основных 

модели оценки рисков: модель информационных по-
токов и модель анализа угроз и уязвимостей (анализ 
угроз для активов и уязвимостей).

Метод ISRAM использует опросные листы для 
оценки факторов риска. Он находится в диапазоне от 
1 до 25 и вычисляется по формуле, где i показывает 
номер вопроса, используемого для оценки вероят-
ности реализации угрозы; j — номер вопроса, ис-
пользуемого для оценки последствий от реализации 
угрозы; m и n — количество экспертов, участвующих 
в опросе; wi и wj — веса вопросов (%); pi и pj — количе-
ственные значения выбранных ответов на вопросы с 
номерами i и j; T1 и T2 — порядковые шкалы для оценки 
вероятности реализации угроз и последствий.

В методе iRisk оценка рисков осуществляется по 
формуле iRisk = (Vulnerability Threat) – Control, где 
Vulnerability — оценка уязвимости; Threat — оценка 
угрозы; Control — оценка мер безопасности.

Благодаря вероятностному анализу рисков можно 
более компетентно распределить ресурсы ИС, что по-
зволит создать подготовленную ИБ.

Заключение
Использование вероятностного анализа на этапе 

оценки рисков в ИБ позволяет обеспечить макси-
мальную защиту критических элементов ИС. Так как 
подсчет вероятности риска способствует определению 
важности конкретного элемента для владельца ИС. Ве-
роятностный анализ является главным при построении 
ИБ ИС, так как он позволяет обеспечить максимальную 
защиту критических элементов и оберегает от лишней 
затраты ресурсов самой ИС. Происходит грамотное 
определение значимости элементов, что помогает в эко-
номичном распределении возможностей владельцев 
ИС. В конечном итоге получаем систему высокого ка-
чества, в которой учтены все риски, и каждый крити-
ческий элемент имеет квалифицированную защиту.

Для решения проблемы обеспечения ИБ необ-
ходимо применение законодательных, организаци-
онных и программно-технических мер. Пренебре-
жение хотя бы одним из аспектов этой проблемы 
может привести к утрате или утечке информации, 
стоимость и роль которой в жизни современного об-
щества приобретает все более важное значение.
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Аннотация. Подавляющее большинство работ по 
анализу настроений было посвящено разработке более 
точных классификаторов настроений, обычно вклю-
чающих контролируемые алгоритмы машинного обу-
чения и набор функций. В этой главе мы подробно оста-
новимся на некоторых нерешенных проблемах, вопросах, 
которые еще недостаточно изучены, и новых проблемах, 
возникающих в результате решения новых проблем 
анализа настроений. Мы также обсуждаем предложения 
по решению этих проблем. Цель этой статьи состоит в 
том, чтобы снабдить исследователей и практиков ука-
зателями на последние достижения в области анализа 
настроений и стимулировать больше работы в разно-
образной области проблем, особенно в тех областях, 
которые относительно менее изучены.

Ключевые слова: сентимент анализ, нейронная сеть, 
сверточные нейронные сети, обработка естественного 
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Abstract. A vast majority of the work in Sentiment Analysis 
has been on developing more accurate sentiment classifiers, 
usually involving supervised machine learning algorithms 
and a battery of features. In this chapter, we flesh out some of 
the challenges that still remain, questions that have not been 
explored sufficiently, and new issues emerging from taking on 
new sentiment analysis problems. We also discuss proposals 
to deal with these challenges. The goal of this chapter is to 
equip researchers and practitioners with pointers to the latest 
developments in sentiment analysis and encourage more work 
in the diverse landscape of problems, especially those areas 
that are relatively less explored.
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Анализ настроений является одним из наиболее 
успешных и распространенных приложений в обра-
ботке естественного языка. Однако, несмотря на всю 
шумиху, которую он вызвал с момента своего соз-
дания, с ним все еще связано много проблем.

Анализ настроений может быть очень простым и 
дешевым, так как для этого существует множество бес-
платных библиотек. Вот некоторые примеры: Syuzhet 
(для R), NLTK (python), spacy (python). Однако анализ 

настроений иногда может быть очень сложным и 
сложным, и именно об этом я хочу здесь поговорить.

В частности, анализ настроений страдает одним 
серьезным недостатком: он зависит от контекста и 
языка. В этой статье я говорю о некоторых потенци-
альных проблемах, которые могут возникнуть при 
попытке применить анализ настроений к некоторым 
контекстам.
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В этой статье, например, обсуждается использо-
вание сетей памяти в анализе настроений, а также в 
этой статье с вниманием обсуждается возможное ис-
пользование двунаправленных LSTM. Оба варианта 
являются возможными решениями, но эти модели 
довольно сложны для среднего человека, плюс они 
требуют больших наборов данных.

Решение вопросов анализа настроений
Итак, что можно сделать для решения этих 

проблем? Есть несколько разных решений.
Вы можете попробовать обучить свою собственную 

модель для своей конкретной области, в идеале ис-
пользуя более продвинутый метод (например, глу-
бокие нейронные сети). Это самое дорогое и трудо-
емкое решение. Однако, если у вас действительно 
есть ресурсы, чтобы осуществить это, вы можете об-
наружить, что держите в своих руках очень ценную и 
уникальную интеллектуальную собственность.

Другое решение состоит в том, чтобы исследовать, 
насколько серьезна проблема в общей схеме вещей. 
Вполне вероятно, что проблема проявляется только 
в подмножестве данных. Возможно, вы сможете при-
думать несколько более сфокусированных моделей 
для этой части данных. Например, в приведенном 
выше примере, касающемся слова «агрессивный» в 
контексте спорта, возможное решение состоит в том, 
чтобы просто присвоить ему нейтральное значение. 
Таким образом, вы не рискуете сильно ошибиться в 
классификации. (например, позитивный пост поме-
чается как негативный, или пост о ком-то, кто бук-
вально агрессивен, помечается как позитивный). 
Наконец, еще одним решением является создание мо-
делей машинного обучения для подмножеств данных.
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Вопросы анализа настроений
Проблема 1: Слова имеют противоположное 

значение в вашем контексте. Быть «агрессивным» в 
большинстве ситуаций считается не очень приятной 
чертой характера. Однако быть агрессивным, когда 
ты нападающий в футболе, может быть очень хорошо. 
Контраст еще более заметен с такими словами, как 
«убийца». Нападающий в футболе, который является 
«убийцей» или обладает «инстинктом убийцы», ве-
роятно, является хорошим спортсменом. Однако не 
многие люди подумают, что «убийца» в реальной 
жизни — это хорошо. В этом контексте механизмы 
анализа настроений общего назначения будут очень 
запутаны.

Проблема 2: Смайлики и их использование. 
Иногда люди могут быть очень креативными с ис-
пользованием смайликов. Например, «☐» может быть 
интерпретировано как отрицательное или положи-
тельное. Фактическое значение зависит от контекста. 
Если вы зайдете в emojitracker, вы найдете огромное 
количество смайликов. Значение многих из них (на-
пример, рыбы) может быть сложным для изучения в 
модели машинного обучения. Это может быть очень 
важным вопросом для таких тем, как сарказм, ко-
торый является следующей темой в нашем списке.

Проблема 3: Ирония и сарказм. В целом они от-
носятся к числу святых граалей НЛП. Алгоритмы все 
еще пытаются понять сарказм и иронию. Это общеиз-
вестно сложная проблема. В последнее время наблю-
дается некоторый прогресс в использовании глубоких 
нейронных сетей. В недавней статье был сделан вывод 
о том, что сарказм зависит от темы и контекста. Это 
означает, что алгоритм нуждается в дополнительной 
информации, чтобы правильно классифицировать 
сарказм.

Это делает его значительно более сложной про-
блемой, чем просто понимание того, передают ли не-
которые слова положительное или отрицательное 
значение, и может потребовать предварительно под-
готовленных вложений слов и моделей личности. Ре-
шением, согласно этой статье, является использование 
сверточных нейронных сетей. Свертки-очень инте-
ресный метод в глубоком обучении. Если вас инте-
ресует эта тема, существуют статьи, которые хорошо 
объясняют, как их можно использовать в тексте.

Проблема 4: Реальные знания. Одним из наиболее 
сложных аспектов обработки естественного языка яв-
ляется понимание фактического контекста того, что 
говорится. В этой области проводится множество ис-
следований. Сети памяти — это модель, которая может 
использовать контекстную информацию для ответа 
на вопросы. Сети внимания могут обрабатывать от-
дельные части предложения так же, как человек может 
обращать внимание на разные слова. Рекуррентные 
нейронные сети, такие как двунаправленные LSTM, 
могут использоваться для понимания более широкого 
контекста предложения. В последнее время исследо-
вания начали внедрять их в анализ настроений.
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Сегодня на рынке информационных технологий 
(ИТ) представлено много компаний-разработчиков, 
предлагающих услуги по внедрению систем и про-
грамм управления персоналом. Но большинство из 
них помогает автоматизировать лишь часть опи-
санных бизнес-процессов. Для качественного подбора 
кадров требуется системность и комплексность. 
Для реализации всех упомянутых задач нужна ком-
плексная автоматизация работы с персоналом, ком-
плексное автоматизированное решение, полноценная 
многофункциональная HRM-система.

Основные этапы подбора сотрудников на пред-
приятии. Поиск и набор кадров — это первый и один 
из наиболее важных этапов в общем цикле движения 
персонала на предприятии (рис. 1).

В свою очередь, процесс подбора кадров делится 
на следующие основные этапы:

Планирование:
•	 Подготовка и согласование требований к канди-

датам.
•	 Определение каналов поиска и привлечения соис-

кателей.
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•	 Определение критериев отбора.
Реализация:

•	 Самостоятельное размещение информации о ва-
кансиях (рекламная активность).

•	 Привлечение кадровых агентств и компаний по 
подбору персонала.

•	 Прием и проработка обращений соискателей.
•	 Учет кандидатов, резюме и другой информации.
•	 Непосредственный подбор и оценка персонала, те-

стирование, собеседования.
•	 Заключение трудового договора [1].

Рис. 1. Цикл движения персонала на предприятии

Классификация подбора квалифицированных 
кадров, включают следующие основные разновид-
ности. Существует точечный, индивидуальный, а 
бывает массовый подбор, когда нужно найти, подо-
брать и нанять большое количество сотрудников одно-
временно. Есть внешний (реализуемый благодаря ка-
дровым агентствам, рекрутинговым компаниям), а есть 
внутренний подбор (осуществляется внутри фирмы 
с помощью отдела кадров, службы по работе с персо-
налом, HR-менеджеров). Встречается экспресс-подбор, 
который производится в сжатые сроки. Отметим и уда-
ленный или дистанционный отбор (используются со-
временные информационные технологии, различные 
каналы связи, интернет; при этом личной встречи с 
кандидатом не происходит). Кроме того, в зависимости 
от должности и специализации сотрудников, которые 
требуются предприятию, встречается (и имеет свою 
специфику): подбор руководящих, административных 
кадров и отбор персонала среднего звена; подбор стро-
ительного, банковского, медицинского и прочего пер-
сонала; рабочего, торгового, производственного, тех-
нического, обслуживающего, а также временного и 
постоянного, иностранного и казахстанского, элитного 
и обычного персонала. К основным проблемам, с ко-
торыми сталкиваются HR-службы в процессе подбора 
работников это: 
•	 Сложности с массовым отбором кадров. Все чаще 

речь идет не о точечном, индивидуальном отборе, а 
о массовом рекрутменте, когда нужно за короткий 
срок подобрать множество кандидатов одновре-
менно. И сделать это не только быстро, но и мак-
симально эффективно (да еще и с минимальными 
затратами). Представьте, сколько трудностей не-
обходимо преодолеть, чтобы реализовать такой 
большой проект. Речь об управлении огромным 

объемом информации, множеством ресурсов и 
каналов. Не каждой компании, кадровой службе 
по плечу такая задача. И не каждая система, про-
граммное обеспечение по подбору персонала спра-
вится с этим. Зачастую у кадровиков просто нет 
необходимого инструментария, опыта и знаний 
для осуществления подобного рода проектов.

•	 Неэффективный внешний подбор кадров. В наше 
время большим спросом пользуются услуги ре-
крутинговых агентств и агентов. Использование 
такого метода поиска и подбора кандидатов значи-
тельно экономит время кадровиков компании. Но 
что вы получаете в результате? Зачастую специа-
листы компаний по подбору персонала не могут 
правильно понять кадровые потребности и гра-
мотно оценить кандидата. Если сроки поджимают, 
а соискателей все нет и нет, рекрутинговые фирмы 
«упрощают», снижают требования к кандидатам, 
начинают подбирать некачественные кадры, лишь 
бы выполнить свои обязательства перед клиентом 
и уложиться в срок. Но нужны ли Вам такие «ра-
ботники»? Агентства по подбору кадров дают га-
рантии на сотрудников, но всегда ли эта гарантия 
уместна? Вам никто не вернет деньги (а стоимость 
подобных услуг по подбору персонала достаточно 
высокая).

•	 Неэффективный внутренний подбор кадров. 
Бывают ситуации, когда сами клиенты рекру-
тинговых агентств не всегда могут правильно 
сформулировать свои требования, но ждут, что 
их заказ будет выполнен на высшем уровне. Есте-
ственно, такого не произойдет. Для правильного 
подбора персонала должно быть четкое понимание 
внутри самой фирмы: кто, когда, зачем и на каких 
условиях нужен. В кадровой службе, отделе по 
персоналу компании должны быть собственные 
сильные HR-менеджеры, которые должны хорошо 
знать специфику, внутреннюю «кухню» фирмы, 
слабые и сильные места коллектива. Они должны 
уметь вести правильную информационную и 
учетную политику, грамотно оценивать сотруд-
ников, понимать специфику поиска и привлечения 
кандидатов, владеть современными HRM-техно-
логиями. Все это дает возможность эффективно 
подбирать персонал, не прибегая к помощи специ-
ализированных агентств.
При реализации проекта по поиску и привлечению 

(набору) персонала возникает масса других проблем 
и вопросов: какие каналы поиска задействовать; об-
ращаться ли в компании, подбирающие кадры; какую 
рекламную стратегию выбрать; сколько менеджеров по 
персоналу подключить; сколько времени этому уделить; 
как правильно рассчитать бюджет и другие ресурсы. 
А еще: какую базу для учета кандидатов и резюме ис-
пользовать; где хранить и как обрабатывать огромный 
объем информации; как не потерять ни одно резюме и 
не упустить ни одного соискателя; как оценить эффек-
тивность подбора персонала. Наконец, как подобрать 
нужного специалиста — того, кто будет максимально 
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эффективен в работе, какие методики и технологии ис-
пользовать, из каких критериев исходить.

Эффективно решить упомянутые проблемы и 
задачи можно с помощью автоматизации процессов 
поиска, привлечения, подбора и учета кадров (а также 
других бизнес-процессов, связанных с кадровой ра-
ботой: оценкой, адаптацией, обучением персонала и т.д).

Внедрение автоматизированного решения (си-
стемы, программы) позволит усовершенствовать 
(сделать проще, легче, быстрее и удобнее) работу с под-
бором кандидатов, с ведением базы вакансий, соиска-
телей и резюме, поможет повысить управляемость и 
результативность всей работы с персоналом.

Выгоды и преимущества автоматизации подбора 
сотрудников:
•	 Сокращение трудозатрат, связанных с планиро-

ванием и реализацией подбора кадров.
•	 Минимизация бюджета (расходов, затрат) на 

подбор кадров.
•	 Убыстрение поиска и привлечения кандидатов.
•	 Постоянный рост базы.
•	 Грамотный учет, исключение потери данных.
•	 Качественная, полноценная проработка всех обра-

щений, каждого резюме.
•	 Рост конверсии потенциальных кандидатов, соис-

кателей в трудоустроившихся сотрудников, работ-
ников.

•	 Увеличение эффективности рекламных и PR меро-
приятий, направленных на поиск и привлечение 
кандидатов.

•	 Общая оптимизация управления HR-направ-
лением компании (отделом по работе с персоналом, 
кадровой службой, отделом кадров) [2].
Все компании разные. Именно поэтому создаются 

универсальные системы поиска и подбора персонала, 
способные подстраиваться под специфику любого 
бизнеса. Почти во всех разработках предусмотрены 
гибкие настройки, которые позволяют добавлять до-
полнительные поля, этапы интервью, различные виды 
отчетов и так далее.

Необходимо заметить, что автоматизированная 
система рекрутинга обеспечивает только один из 
важнейших HR-процессов. Наибольшая выгода до-
стигается в том случае, когда компания использует 
комплексный подход: планирование персонала, учет 
компетенций, оценка кадрового резерва. Тем не менее, 
все виды специализированного программного обеспе-
чения для рекрутмента, доступные сегодня на рынке, 
многократно упрощают рутинные операции и эко-
номят драгоценное время.

Процесс поиска, подбора и найма сотрудников ста-
новится удобным и по-настоящему эффективным: все 
его участники совершают минимум действий, но при 
этом выделяется только самая важная и объективная 
информация. Наиболее автоматизированные HR-про-
цессы показаны на рис. 2.

Следовательно, автоматизация жизненно необ-
ходима не только рекрутинговым агентствам, но и 
остальным компаниям, которые стремятся к созданию 

сильных команд. Это возможность наработать соб-
ственную базу кандидатов — то есть фактически со-
здать кадровый резерв и сократить не только расход 
времени, но и прямые затраты на подбор нового пер-
сонала.

Рис. 2. Автоматизированные HR-процессы

Список ожиданий, которые оправдывает автома-
тизированная система рекрутинга:
•	 для каждой вакансии задаются чёткие параметры;
•	 для работы со всеми соискателями используются 

шаблоны (рассылка писем, предварительное анке-
тирование);

•	 анкеты с разных ресурсов хранятся в одном месте;
•	 формируется единая база кандидатов, с возмож-

ностью удобного добавления и перевода по ста-
тусам;

•	 предусмотрен быстрый поиск по заданным кри-
териям и гибкая система фильтров;

•	 все важные пометки можно делать во время со-
беседования — непосредственно в профиле соис-
кателя, который создается в системе;

•	 сохраняется вся история взаимодействия с канди-
датами;

•	 каждый этап можно обсудить с коллегами;
•	 с любых устройств есть неограниченный доступ 

для всей HR-команды и нанимающих менеджеров 
ко всем данным системы;

•	 возможен массовый или региональный подбор 
персонала;

•	 вакансии размещаются на всех работных порталах 
(как бесплатных, так и платных) [3].
Речь о программном HRM-комплексе, который 

поможет формализовать и отладить в единой инфор-
мационной среде все бизнес-процессы, связанные с 
управлением кадрами, в том числе — с подбором. В 
состав решения должна входить настройка основных 
процессов структур, ответственных за работу с пер-
соналом, выбор и внедрение подходящей информа-
ционной программы, услуги консультантов (кон-
салтинг), комплексное сопровождение и техническая 
поддержка.

Особенности и преимущества автоматизиро-
ванных HRM-систем:
•	 Гибкость. Описываемые решения могут легко и 

просто адаптироваться под любого пользователя, 
любую специализацию, любой масштаб пред-
принимательства (будь то предприятия малого, 
среднего или крупного бизнеса).
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•	 Интеграция с 1С. Большинство HRM-комплексов, 
представленных на казахстанском рынке инфор-
мационных технологий, разрабатываются и вне-
дряются на платформе 1С:Предприятие (самой 
известной и популярной в нашей стране учетной 
системы). Поэтому данные системы легко интегри-
руется с такими конфигурациями 1С: например, 
с 1С:Зарплата и управление персоналом (ЗУП), 
1С:Кадровое агентство, 1С:Оценка персонала, 
1С:Комплексная автоматизация (КА), 1С:Управ-
ление производственным предприятием (УПП) и с 
любой версией платформы 1С (7.7, 8, 8.2 и 8.3). C 1C 
подбор персонала становится более качественным 
и результативным.

•	 Быстрый поиск кандидатов на ту или иную долж-
ность. Автоматизированная система для подбора 
персонала позволяет в считаные секунды получать 
перечень всех возможных кандидатов из сети 
интернет, которые соответствуют требованиям 
бизнеса. Не нужно заходить на каждый сайт от-
дельно и тратить время на настраивание критериев 
для поиска.

•	 Исключение ручного ввода данных. Информация 
о кандидатах, которых вы просматриваете, авто-
матически загружается в базу 1С. Вам не нужно 
вручную вводить имена, фамилии, телефоны и 
прочую информацию. Все поля автоматически 
распознаются, и на основе этой информации фор-
мируются карточки кандидатов и соискателей в 
базе 1С.

•	 Мгновенное размещение вакансий. Использо-
вание автоматизированных систем по поиску и 
отбору персонала дает возможность в считанные 
секунды размещать интересующие вакансии и по-
лучать на них отклики. Вы также можете загружать 
подобранные резюме кандидатов, расширяя при 
этом свою базу.

•	 Возможность удаленного, дистанционного 
подбора. Благодаря новому сервису для поиска, 
подбора и оценки персонала «EFSOL: HRM.Мой 
персонал», который разработан специалистами 
компании EFSOL, Вам не нужно тратить время 
на анкетирование и оценку кандидатов. Все это 
может проводиться удаленно (через интернет), 
за счет прохождения соискателями специальных 
онлайн-тестов. Вы получаете готовый результат 
с полной аналитической характеристикой подо-
бранного кандидата (психологическое состояние, 
анализ компетенций, навыков, соответствия тре-
буемой должности и многое другое). Такой сервис 
делает подбор персонала более быстрым, простым 
и удобным.

•	 Новейшие методики и технологии отбора, реали-
зованные в данной автоматической системе. Вы 
получаете мощный функциональный инструмент, 
который способен быстро и эффективно подо-
брать Вам нужные кадры [5].
Автоматизация проходит в несколько этапов:

•	 Выбор необходимого программного обеспечения.

•	 Анализ, аудит подбора персонала; выявление 
проблем, ошибок, тонких мест.

•	 Разработка и согласование технического задания 
(ТЗ).

•	 Внедрение (установка) и запуск системы подбора 
персонала.

•	 Настройка и тестирование, при необходимости — 
доработка, корректировка.

•	 Консультации пользователей, обучение работе с 
системой.

•	 Абонентское сопровождение программы по 
подбору персонала, техническая поддержка [5].

Рис. 3. Функционал блока «Подбор кадров» 
в рамках системы управления персоналом

В зависимости от поставленных задач компани-
я-разработчик закрепляет ведущего специалиста, 
который курирует взаимодействие с проектной ко-
мандой (консультантами и программистами).

При создании автоматизированной системы важно 
провести анализ существующи, программ и прило-
жений применяемых в процессе подбора кадров. Все 
доступные на отечественном рынке программы для 
оптимизации рекрутмента можно разделить на две 
группы: онлайн-приложения и готовые прикладные 
решения «в коробках», которые устанавливаются на 
рабочие компьютеры. Среди них также выделяют 
профессиональные сервисы для кадровых агентств и 
более простые системы для остальных компаний.

Конечно, свои достоинства и недостатки есть у 
каждого софта. Специфика отдельных организаций 
требует создания проектов «под ключ»: к примеру, в 
готовых отечественных разработках не достает неко-
торых важных функций, а в зарубежных продуктах не 
предусмотрена двуязычность.

Но в целом подбор оптимальной системы автома-
тизации сводится к трем ключевым вопросам: 1) какие 
у неё возможности; 2) что это даёт нашей компании; 
3) сколько это стоит?

Подводя итог, приведем все, необходимые сервисы, 
которые должна содержать в себе современная автома-
тизированная система:
•	 Выполнять все рутинные операции: импорти-

ровать резюме любых форматов в единую базу, 
сортировать кандидатов по нужным параметрам, 
исключая повторные анкеты.

•	 Обеспечивать хранение большого массива данных 
с возможностью выбрать способ (облачное или на 
серверах компании).

•	 В считанные секунды находить нужных канди-
датов по заданным параметрам.

•	 Координировать взаимные действия HR-команды, 
линейных менеджеров, и руководства.
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•	 Собирать статистику: по источникам, по коли-
честву кандидатов, по времени, по затратам — то 
есть анализировать воронку рекрутинга на каждом 
этапе и считать конверсию.

•	 Подстраиваться под конкретные запросы ком-
пании и уже действующие бизнес-процессы.
Кроме того, обязательно надо выяснить, возможна 

ли доработка сервиса под некоторые специфические 
задачи (самостоятельная или провайдером), инте-
грация с другими решениями, и гарантированная тех-
ническая поддержка.

И наконец, стоимость ПО должна быть настолько 
адекватной, чтобы сокращать затраты на поиск и 
подбор персонала, при этом многократно увеличивая 
его итоговую эффективность.

Как уже говорилось, задача-минимум любой ре-
крутинговой программы — упростить работу менед-
жеров и ускорить процесс найма сотрудников, зада-
ча-максимум — усовершенствовать HR-стратегию 
компании. Качественный сервис позволяет наглядно 
оценивать каждый этап отбора, формировать четкие 
ожидания от кандидатов и в результате привлекать 
лучших специалистов — квалифицированных и моти-

вированных на достижение целей компании. Осталось 
самое главное — продумать потребности бизнеса, по-
добрать программный продукт и начать пользоваться 
преимуществами автоматизации.
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поисковыми система. В последствии при разработке 
сервиса учитывать данные параметры, а также реали-
зовать новый алгоритм, который будет моделировать 
пользовательский фактор. [1]

Параметры используемые для контента страниц:
•	 Корректно настроенные мета-теги;
•	 корректные заголовки на странице;
•	 наличие ссылок на профиль в соц. сетях;
•	 параметры используемых изображений;

Параметры настройки серверной информации:

Введение
Разработка веб-сервиса начинается с определения 

области и факторов, которые необходимо учитывать 
при проверке анализа. Необходимо выбрать и язык 
программирования, базу данных, а также библиотеки, 
которые необходимы для реализации данного проекта. 
Выбор данных технологий происходит при помощи 
сравнения и обоснования выбранных технологий.

Перед тем как начать разработку веб-сервиса не-
обходимо произвести обзор параметров учитываемых 
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•	 наличие файлов и корректность их заполнения 
Robots.txt, Sitemap.xml;

•	 наличие счетчиков аналитики от Yandex и Google.
Параметры ссылочной массы:

•	 Проверка на «битые ссылки»: подразумевается 
что необходимо проверять ссылки по которым 
контент сайта больше недействителен.
Важно отметить и пользовательские параметры, 

но здесь существует проблема в конфиденциальности 
этих данных, а именно о количестве отказов, времени, 
проведенном на сайте, которые играют значительную 
роль для поисковых роботов. [2]

Выбор языка программирования
Для решения данной задачи подходят два языка 

программирования это PHP и Python. Php является ин-
терпретируемым языком с динамической типизацией, 
что в свою очередь позволяет ускорить написания 
кода, поскольку нигде явно не нужно указывать тип 
данных. В свою очередь интерпретатор подставляет 
тип данных автоматически но данном языке програм-
мирования при большом количестве написанного 
кода выполнение написанного кода замедляется.

Python является также интерпретируемым языком 
программирования с динамической типизаций. Но в 
отличии от вышеописанного языка программиро-
вания PHP работает сравнительно быстрее за счет 
того, что скорость работы данного языка зависит от 
скорости работы компьютера. Чтобы не вызвать пе-
реполнения памяти в Python имеется специальная 
утилита, которая удаляет из памяти неиспользуемые 
переменные что позволяет избежать снижения ско-
рости обработки данных.

В данное время оба языка активно используются 
в веб-разработке. Но поскольку Python имеет большое 
количество библиотек что позволяет ускорить раз-
работку на данный момент он вытесняет язык PHP. 
Востребованность языков во временном промежутке 
указана на рис. 1.

Рис. 1. Сравнение языков программирования

Для разработки необходимо выбрать Python по-
скольку данный язык программирования, дает доступ 
к различным библиотекам что помогает ускорить 
написания кода. Также данный язык разработки ис-
пользуется для создания искусственного интеллекта и 
нейронных сетей. Что в свою очередь необходимо для 
моделирования пользовательских факторов.

Для разработки пользовательского интерфейса 
был выбран фреймворк Django. При помощи которого 
будут соединяться и другие библиотеки. 

Для разработки алгоритма получения данных с 
веб-сайтов в Python имеется две основные библиотеки: 
BeautifulSoup, Scrapy. BeautifulSoup предоставляет воз-
можность получать данные с веб-страниц. Основным 
плюсом данной библиотеки является: простота на-
стройки, удобная встраиваемость в проект. Недо-
статками данной библиотеки является то что для по-
лучения данных со всего сайта необходимо написать 
большое количество кода. Это в последствии не по-
зволит масштабировать проект, и усложнит его под-
держку. Scrapy также предоставляет возможность по-
лучать любые данные с веб-сайтов. Основным плюсом 
является написания качественного читабельного 
кода, возможность получать динамические данные с 
веб-сайта. Недостатком данной библиотеки является 
сложная настройка. Для создания алгоритма полу-
чения данных следует выбирать библиотеку Scrapy. 
Не смотря на сложную настройку она предоставляет 
большое количество возможностей. 

Разработка веб-сервиса
Разработка веб-сервиса начинается с разверты-

вания Django. После чего необходимо внутри кор-
невого каталога проекта развернуть Scrapy. Дальше 
необходимо сообщить Django, что библиотека Scrapy 
должна иметь доступ к базе данных для записи резуль-
татов анализа. После этого необходимо создать базу 
данных. Для создания выявляются те факторы, необ-
ходимые для анализа сайтов, описываются параметры, 
используемые поисковыми системами в виде полей и 
таблиц. Файл внутри каталога Scrapy и описать в нем 
те данные, необходимые для получения. После чего их 
необходимо записать в базу данных. Разработать ал-
горитм по модерированию пользовательского пони-
мания сайта. Передать в него значение, которое было 
получено в результате анализа веб-сайта. Произвести 
вывод из базы данных и отобразить его в шаблоне, а 
также вывести результат работы алгоритма по моде-
лированию пользовательского понимания сайта.

Заключение
Из всего вышеперечисленного можно сделать сле-

дующий вывод что для разработки веб-сервиса по 
анализу ошибок в поисковой оптимизации следует 
выбирать язык программирования Python, а также все 
вышеперечисленные библиотеки для быстрой и кор-
ректной работы веб-сервиса.
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Уравнения электромеханических переходных про-
цессов отражают закон движения ротора двигателя 
под воздействием электромагнитного момента и мо-
мента сопротивления механизма.

Для нахождения положения ротора обычно ис-
пользуют синхронно вращающуюся систему коор-
динат. Относительное положение ротора в такой 
системе координат определяется углом δ между его 
поперечной осью и синхронно вращающейся осью, в 
качестве которой можно при нять вектор напряжения 
питающей электрической сети [4]. В этом случае урав-

нение электромеханических переходных процессов в 
соответствии со вторым законом Ньютона представ-
ляются в виде [1]: 

(1)

где Tj — электромеханическая постоянная времени 
агрегата двигатель-механизм;

Mмех – Мэ — момент сопротивления механизма и 
электромагнитный момент.
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Момент сопротивления различных механизмов  
[2, 3], приведен ный к номинальной мощности, харак-
теризуется обобщенной зависимо стью:

(2)
Здесь M0 — начальный момент (при s = 1 или ω = 0); 

k3 — коэффициент загрузки двигателя в синхронном 
режиме (s = 0); γ — показатель степени, характери-
зующий зависимость момента сопротивления меха-
низма от частоты вращения.

При правильном выборе M0 , k3  и γ выражение (2) 
достаточно точно отражает моменты сопротивления 
типовых механизмов.

Электромагнитный момент, развиваемый син-
хронным двигателем (СД), определяется соотно-
шением [2].

(3)
где Р — активная мощность, потребляемая двигателем; 
ωU — частота напряжения на статорной обмотке.

При питании двигателя от электрической сети ωU = 
ω0  и в относительных единицах Мэ = Р (4).

Активную и реактивную мощности, потребляемые 
СД в переход ных процессах, целесообразно выразить 
через составляющие E''q и E''d сверхпереходной ЭДС. 
Используя соотношения [4], получаем

 (5)

 (6)

В качестве начальных условий для уравнений элек-
тромеханиче ских переходных процессов (1) следует 
задать значение угла δ и его производной dδ / dt для 
момента времени t = 0. Поскольку параметры режима  
δ и dδ / dt = 2πf0s обладают свойством со хранять не-
изменным свое значение в первый момент времени 
при лю бых изменениях режима, то начальные условия 
можно вычислить из предшествующего режима.

Режим СД, подключенного к электрической сети 
с напряжением U, при напряжении на обмотке воз-
буждения Uf определяют следующие основные пара-
метры: δ — угол, характеризующий положение ротора 
относительно синхронно вращающейся оси (вектора 
напряжения U электрической сети); s — скольжение 
ротора двигателя (или ω = 1 – s — частота вращения 
ротора); E''d, E''q — составляющие сверхпереходной 
ЭДС двигателя по осям d и q; E'T = dE''q / dt — произ-
водная от ЭДС E''q. Эти параметры режима СД назовем 
основными. Через них относительно легко выра-
жаются остальные параметры: P, Q — активная и реак-
тивная мощности, потребляемые двигателем из сети; 
I — ток в статорной обмотке; If, IId, IIq — токи в обмотке 
возбуждения и демпферных обмотках по осям d и q; Eq, 
Ed — составляющие синхронной ЭДС двигателя.
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Основные параметры режима определяются сле-
дующей системой дифференциальных уравнений пе-
реходных процессов в СД:

(7)

(8)

(9)

(10)

(11)

которую необходимо дополнять соотношениями, 
выражающими через основные параметры режима 
момент сопротивления механизма (2) и электромаг-
нитный момент (3), (4).

Начальными условиями системы дифференци-
альных уравнений (7)–(11) являются следующие:

δ(0) = δ(–0),                                  (12)
s(0) = s(–0),                                   (13)

 
E''q(0) = E'q(–0),                                (14)

(15)

 
E''d(0) = E'd(–0),                                (16)

Здесь индексом (–0) отмечены параметры предше-
ствующего режима СД. Если СД подключен к электри-
ческой сети конечной мощности, то напряжение на 
статорной обмотке U зависит от режима двигателя. 
Для определения напряжения в этом случае необ-
ходимо решить уравнение напряжения электрической 
сети. Пусть СД вместе с прочей нагрузкой подключен к 
шинам, удаленным от источника ЭДС с неизменной 
величиной Ec, за сопротивление Zc = Rc + jxc (рис. 1). 
 Активная и реактивная мощности прочей нагрузки 
учитывая по статическим характеристикам в зависи-
мости от напряжения

(17)

где P0 и Q0 — активная и реактивная мощности прочей 
нагрузки при номинальном напряжении: γ1 и γ2 — 
показатели степени, характеризующие зависимость 
мощности прочей нагрузки от напряжения.

Суммарная мощность, потребляемая из электри-
ческой сети СД и прочей нагрузки, составит 

  (18)

В соответствии с расчетной схемой (рис. 1) напря-
жение в электрической сети можно выразить нели-
нейным алгебраическим уравнением
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(19)

которое необходимо решать совместно с уравне-
ниями мощности (5), (6) и (8). Для этого воспользуемся 
методом Гаусса — Зейделя, который применительно к 
выражению (19) обладает хорошей сходимостью. Ре-
шение с точностью ε = 0,0001 достигается за 5–10 шагов 
последовательных приближений.

Рис. 1. Расчетная схема подключения СД

Напряжение на обмотке возбуждения СД, опре-
деляется типом возбудителя. Основные типы воз-
будительных устройств, применяемые СД, и соот-
ветствующие им законы изменения напряжения Uf, 
выраженные через основные параметры режима СД, 
подробно описаны в работе [4].
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Система дифференциальных уравнений (7)–(11) 
при заданных начальных условиях (12)–(14) совместно 
с выражением (19) и уравнением напряжения на об-
мотке возбуждения Uf  полностью определяет режим 
СД в переходных процессах.

Для детального учета переходных процессов жид-
кости трубопровода в анормальных режимах системы 
электроснабжения действительная величина γ, ха-
рактеризующая зависимость момента сопротивления 
насоса от частоты вращения уточняется решением 
квазилинейных дифференциальных уравнений в 
частных производных гиперболического типа, опи-
сывающих нестационарное движение жидкости в 
трубопроводе. Правильный расчет γ в выражении (2) 
достаточно точно отражает момент сопротивления 
насосного агрегата в анормальных режимах системы 
электроснабжения.
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Важным моментом в процессе разработки бренда 
и брендирования территории становится дальнейший 
маркетинг имиджа. В нашей работе нам хотелось бы 
рассмотреть возможные каналы продвижения ту-
ристского имиджа Мурманской области на рынке 
внетреннего и въездного туризма с позиций разных 
целевых аудиторий: профессионалов турбизнаса, по-
тенциальных туристов и метных жителей[1, 4].

Во-первых, самый простой способ продвижения 
бренда региона — это создание и дальнейшее про-
движение регионального туристского продукта. Тур-
продукт Мурманской области с точки зрения реа-
лизации, будет интересен, прежде всего туристским 
компаниям Москвы, Санкт-Петербурга и Республики 
Карелии. 

1. С этой целью можно рекомендовать админи-
страции области использовать виртуальные воз-
можности туристско-информационного центра 
Мурманской области. С его помощью столичные ту-
роператоры могли бы осуществлять специальную рас-
сылку о новых туристских программах, событиях и 
объектах в регион; о новых средствах размещения или 
новых услугах региональных средств размещения; о 
реконструкции/открытии новых подъездных путей к 
объектам туристского интереса; об изменених в ави-
арейсах; об акциях и специальных предложениях ре-

гиональных туроператоров. В рассылке будут уместны 
рекламные фотографии и видеоролики, отзывы ту-
ристов, легенды о регионе [3].

2. Участие в специализированных туристских 
выставках разного уровня как с точки зрения уста-
новления полезных бизнес-контактов, так и продви-
жения имиджа туристского региона: Интурмаркет, 
Отдых, INWETEX, Лыжный салон, MITT (Москва), 
MATKA и выставка снегоходного оборудования 
SNOWMOBILE  — MOOTTORIKELKKA MESSUT 
(Финляндия). 

Важно расширять участие в выставках, которые на-
прямую не связаны с турбизнесом, но содержательно 
могут оказать неоценимую помощь в продвижение 
туристского имимджа Мурманской области. Это вы-
ставки, ориентирванные не на профессионалов тур-
бизнеса, а на потенциальных туристов: это очень по-
пулярная у конечного потребителя «Охота и рыбалка 
на Руси» (Москва, ВВЦ), и выставка специализиро-
ванной техники «Вездеход» (Москва, «Крокус-Экспо»). 
Эти выставки согласуются с достаточно популярными 
турами рекрационного промысла (охота, рыбалка) и 
турами на снегоходной технике на территории Мур-
манской области.

3. Организация инфо- и рекламных туров. Не-
смотря на то, что это достаточно дорогостоящее пред-
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приятие для туроператоров и турагентов, такие туры 
возможны не сполной, а частичной оплатой тура при-
нимающей стороной с последующим возмещением 
участникам такого тура понесенных затрат при ус-
ловии направления от 3 до 10 туристов в течение года. 

4. Информационная поддержка как продвижения 
туристского имиджа Мурманской области, так и ре-
гионального турпродукта через ведущие издания 
о путешествиях (журналы «Вокруг света», «Geo», 
«National Geographic»), фильмы и передачи на телеви-
дении (телеканалы Россия Культура, «Моя планета», 
Russia Today — с ориентацией на зарубежных по-
требителей). Несмотря на то, что это самый дорогой 
канал коммуникации, можно получить бесплатные 
для администрации области публикации, пригласим 
журналистов этих изданий и телевизионный каналов 
поучаствовать в событийном мероприятии в регионе: 
Праздник Солнца, Праздник Севера, гонки на со-
бачьих упряжках, День рыбака или Праздник Козули 
и др. 

Во-вторых, в отношении потенциальных туристов 
нам видится перспективным, прежде всего, продви-
жение таких туров как:

1. Горнолыжные, снегоходные туры, туры на ква-
дроциклах. Эти направления сейчас активно разви-
ваются в Мурманской области. 

2. Экскурсионные и этнические туры на Ловозеро 
и Терский берег — настоящая экзотика Севера. Пока 
такие туры мало востребованы как самостоятельные, 
чаще они являются сопутствующим продуктом к ос-
новным услугам. Кроме того, эти туры не пользуются 
широким спросом из-за высокой стоимости трансфера 
и нехваткой в этих районах средств размещения.

Активное продвижение данных видов активного 
отдыха на территории Мурманской области возможно 
с помощью наружной рекламы в ключевых туристи-
ческих местах (на горнолыжных курортах, в круп-
нейших отелях, в музеях, на вокзале и в аэропортах); 
ссылок на страницах региональных туристских Ин-
тернет-ресурсов; презентаций на крупнейших этно-
фестивалях и народных праздниках соседних Архан-
гельской, Вологодской областей и республики Карелии, 
где традиционно много событийных туристов.

В целом, активная и разнообразная реклама должна 
быть наиболее эффективным средством продвижения 
туристского имимджа Мурманской области, для чего 
мы порекомендовали бы включать региональные и фе-
деральные музеи этнической направленнности в раз-
работку и реализацию рекламных акцйи и проектов 
по презентации культуры саамов и поморов.

Третий момент, касающийся местных жителей, 
также являющихся потенциальными потребителями 
регионального турпродукта.

Большая доля туристов из числа жителей Мур-
манской области (за исключением горнолыжного 
сегмента и рыбалки) выбирает путешествия по ре-
гиону по принципу «слухов» (отзывов друзей, род-
ственников, коллег и т.д.). Поэтому необходимо про-
двигать имимдж родного региона и для местных 

жителей с помощью организации на территориях 
муниципалитетов презентаций региональных тур-
продуктов. Особое внимание следует уделить турам 
выходного дня (на местной туристской выставке, с 
помощью наружной рекламы на улицах городов, в 
деловых и тогровых центрах, на крупных предпри-
ятиях, кинотеатрах, предприятих питания). Целесо-
образным представляется и проведение конкурсов 
среди местных жителей на лучшие фотографии, виде-
офильмы о регионе с публичной презентацией побе-
дителей и наградой однодневной экскурсией/туром по 
региону [2]. 

На наш взгляд, важность и необходимость про-
ведения таких конкурсов заключается и в том, что у 
целевых аудиторий кроме популяризации турист-
ского региона заменяются стереотипы восприятия его 
имиджа.

Так, в сознании целевой группы потенциальных 
туристов конкурсные фото- и видеоматериалы по-
могут закрепить мысль о том, что Мурманская об-
ласть — это: 
•	 близко и быстро (2-2,5 часа перелета из Санкт-Пе-

тербурга или Москвы, поездом из Санкт-Петер-
бурга одни сутки без смены часовых поясов); не-
сложный пропускной режим на приграничных 
территориях;

•	 сила и красота северной природы с удивительными 
чудесами в любое время года: летом ночью светит 
солнце, а зимой — северное сияние, в июле цветет 
сирень, грибы бывают ростом с дерево, смешение 
трех климатических зон с цветущей тундрой, от-
сутсвие лютых морозов и много снега без слякоти 
благодаря Гольфстриму;

•	 доступный по ценам и логистике горнолыжный 
отдых с полноценным снежным покровом и со-
временным оборудованием трасс, с небольшим 
перепадом горных высот без неприятной аккли-
матизации; бескрайние дикие просторы для сне-
гоходных сафари и экспедиций на квадроциклах; 
семужьей рыбалкой и катанием на оленьих и со-
бачьих упряжках, дайвингом в Баренцевом море 
(летом можно купаться даже детям);

•	 заповедные уголки подлинной жизни и традици-
онного уклада поморов и саамов (Лапландия);

•	 отдых от цивилизации «на краю света» в рос-
сийской Арктике, где северная экзотика соеди-
няется с транспортной доступностью и разноо-
бразием активного отдыха. 
Для местных жителей конкурсы помогут за-

крепить имидж Мурманской области как региона, где 
•	 есть множество интересных мест, в которые ту-

ристы едут за тысячи километров, и, живя побли-
зости, просто неприлично в них не побывать — 
нужно знать историю земли, на которой живешь и 
гордиться ею;

•	 есть много интересных мест, где можно отдыхать 
семьей в выходные или в отпуске, не затрачивая на 
отдых больших средств.
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В целом привлечение не только потенциальных 
туристов, но и представителей СМИ разного уровня, 
фотографов и профессиональных национально-о-
риентированных блогеров к таким конкурсам будет 
способствовать формированию банка высококаче-
ственных и художественных фотографий и професси-
ональных видеосюжетов о регионе.
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Аннотация: в условиях цифровизации происходят все-
сторонние изменения сфер жизнедеятельности об-
щества. Прогресс в отдельных отраслях является 
подрывным фактором для других. Так, с развитием 
технологий возрастает риск злоупотребления персо-
нальными данными граждан, большинство из которых 
находятся в открытом доступе в социальных сетях. 
В силу того , что большинство социальных интернет 
площадок принадлежит иностранным компаниям, 
вопрос о способах защиты права граждан на защиту 
персональных данных как от внутренних, так и внешних 
посягательств стоит остро, что и предстоит рассмо-
треть в данной статье.

Ключевые слова: персональные данные, защита персо-
нальных данных, безопасность в социальных сетях.
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существования большого числа социальных сетей, свя-
зывающих миллиарды людей различных государств, 
зарождается риск угрозы утечки персональным данных 
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пользователей, которые добровольно предоставляют 
злоумышленникам колоссальный массив информации 
о себе. В случае злоупотребления правом пользователя 
сети Интернет, нанесения ему материального или мо-
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положений данных законодательных актов, пред-
усмотренные ими механизмы регулирования защиты 
персональных данных являются незавершенным. В 
частности, остается не урегулированным способ опре-
деления места и времени совершения юридически 
значимых действий, пути правового воздействия на 
формирование инфраструктуры в социальных сетях, 
понятия база. Также существенными проблемами 
является установление связи между технической сто-
роной обеспечения информационной безопасности 
и обеспечением экономическо-правовой и информа-
ционной безопасности личности в современных ус-
ловиях, и то положение, что большинство социальных 
сетей принадлежат иностранным компаниям и, таким 
образом, правоотношения, возникающие в результате 
их использования, не могут регулироваться рос-
сийским законодательством. 

Свидетельством вышесказанного может по-
служить пример, связанный с крупнейшей в мире ком-
панией Facebook.Inc и принадлежащим ей с 2014 года 
приложением для обмены сообщениями WhatsApp, 
который в феврале 2021 года создал новое пользова-
тельское сообщения, правила которого подвергают 
опасности персональные данные граждан Российской 
Федерации и пользователей WhatsApp в целом. Так 
как WhatsApp принадлежит компании Facebook.
Inc, все его пользователи в соответствии с новым 
пользовательским соглашением, за исключением 
граждан Великобритании и граждан стран Европей-
ского союза, должны обязаться предоставить персо-
нальные данные данной компании, в числе которых 
контактные данные, личные транзакции и IP-адреса. 
Таким образом, компания сможет отследить место-
положение пользователя, иметь доступ к его статусу, 
к фото их профайлов, что прямо подрывает конфи-
денциальности персональных данных. Важно учесть, 
что все полученные данные будут предоставлены всем 
компаниям, принадлежащим и сотрудничающим 
с Facebook. При этом, на пользователей отказав-
шихся принять новое пользовательское соглашение, 
WhatsApp планирует накладывать ограничения, в 
том числе и такую меру, как удаление из данной соци-
альной сети. На данный момент введение этого согла-
шения отложено до 15 мая 2021 года, в связи со все-
сторонней его критикой. Несмотря на это, насущные 
вопросы о том, как обеспечить защиту персональных 
данных граждан Российской федерации в пределах 
не только информационного пространства России, но 
и в пределах выходящих за ее границы, сохраняется, 
так как в рамках российского законодательства он не 
урегулирован. Разрешение данного вопроса имеет су-
щественное значение как для отдельного гражданина, 
который является пользователем зарубежных соци-
альных сетей, так и для национальной безопасности 
Российской Федерации в целом, так как вероятность 
утечки персональных данных как рядовых граждан, 
так и государственных служащих высока. 

Таким образом, в ближайшем будущем россий-
скому законодателю предстоит ликвидировать пробел 

рального ущерба возникает сложность в государствен-
но-правовом регулировании данных правоотношений, 
поскольку они в силу стремительного развития инфор-
мационных технологий, в большей степени, законо-
дательно не урегулированы. В связи с этим квалифи-
цировать определенное действие как противоправное 
деяние представляется невозможным, в результате 
чего оно остается безнаказанным. Согласно статистике 
Министерства внутренних дел за 2020 год число пре-
ступлений, совершенных с использованием инфор-
мационно — телекоммуникационных технологий, 
возросло на 73,4%, в том числе с использованием сети 
«Интернет» на 91,3% [1]. Данный вопрос сохраняет свою 
актуальность на протяжении долгого периода времени 
и его разрешение требует комплексного подхода к вос-
полнению пробелов в регулировании правоотношений 
пользователей в социальных сетях. 

Возрастающее число злоупотреблений консти-
туционно-гарантированными правами граждан в 
информационном пространстве, в том числе в соци-
альных сетях, породило необходимость в создании 
отдельного нормативного правого акта, который бы 
отчасти разрешил, а вернее сказать, создал основу 
для регулирования данных правоотношений, в осо-
бенности, мер правовой защиты от посягательств на 
прав и свобод человека в социальных сетях. Таковым 
стал сравнительно молодой, принятый 27 июля 2006 
года, Федеральный закон «О персональных данных», 
в который в декабре 2020 года были внесены изме-
нения. Согласно его положениям персональными 
данными является любая информация, которая прямо 
или косвенно относится к определенному или опре-
деляемому лицу, при этом сведения о субъекте пер-
сональных данных должны быть исключены в любое 
время из общедоступных источников персональных 
данных по его требованию или по решению суда или 
иных уполномоченных на то органов, в случае нару-
шения прав субъекта персональных данных виновное 
лицо понесет материальную ответственность. Также 
в данный закон были внесены изменения, которые 
вступят в силу 1 марта 2021 года. Согласно внесенным 
поправкам не допускается получение согласия на рас-
пространение персональных данных «по умолчанию», 
согласие на обработку персональных данных может 
даваться только оператору персональных данных. 
Молчание — актом согласия не является. 

В области защиты персональных данных приме-
няются такжеположения Федерального закона № 149 
«Об информации, информационных технологиях и 
защите информации» от 27.07.2006 года. Так, статья 
15.5 данного Закона учреждает реестр нарушителей 
прав субъектов персональных данных, основной за-
дачей которого является ограничение доступа к ин-
формации в сети «Интернет», обрабатываемой с нару-
шением законодательства РФ в области персональных 
данных. За нарушение законодательства РФ в область 
персональных данных предусмотрена уголовная 
(ст. 137 УК РФ) и административная ответственность 
(ст. 13.11). Стоит отметить, что несмотря на важность 
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в праве для обеспечения суверенного интернет про-
странства. Ведь если мы зададимся вопросом о том 
является ли наш Интернет суверенным? Вероятно, 
последует ответ, нет. Поскольку на данный момент 
большинство российских компаний, среди которых 
Сбербанк, Госуслуги, Яндекс, используют сервисы 
американских Big Tech компаний (Google, Facebook, 
Amazon, Microsoft). И в том случае, если мы не имеем в 
настоящее время отечественных сервисов, готовых за-
менить зарубежные аналоги, то мы должны обеспечить 
безопасность персональных данных законодательным 
путем, защитив тем самым права и свободы граждан в 
данной области как от внутренних посягательств, так 
и внешних угроз.
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Введение
На сегодняшний день для защиты цифровой 

информации применяются симметричные и асим-
метричные системы шифрования. Работа симме-
тричные криптосистем основана на использовании 
определённого ключа, который может шифровать и 
дешифровать информацию (рис. 1). Наиболее рас-
пространённым алгоритмом симметричных крипто-
систем является алгоритм шифрования AES, который 
получил широкое распространение во многих про-
граммных продуктах, таких как активаторы 

WinZip, WinRAR, 7zip; системы бэкапа (Backup4all, 
Handy Backup, Acronis True Image и т.п.). 

Рис. 1. Схема работы симметричных криптосистем 

В ассиметричных криптосистемах шифрования 
используются два типа ключей: открытый — для шиф-
рования информации, который может передаваться 
по незащищённому каналу связи и закрытый — для 
дешифрования информации (рис. 2).

Рис. 2. Схема работы асимметричных криптосистем

Алгоритм RSA является самым распространённым 
алгоритмом шифрования с открытым ключом в мире и 
одним из самых копируемых программных продуктом 
в истории [5]. Он применяется для шифрования ин-
формации в операционных системах Windows, в про-
граммных продуктах компании Mozilla Firefox и т.д.

Работа алгоритма основана на действии фактори-
зации. Для генерации ключа шифрования находят про-
изведение двух чисел, следовательно, для того, чтобы 
взломать зашифрованное сообщение необходимо знать 
значения этих чисел, что можно сделать только путём 
факторизации. Однако при достаточно больших зна-
чениях чисел, даже самым мощным компьютером по-
надобиться несколько лет, для выполнения фактори-
зации числа (рис. 3), что делает алгоритм шифрования 
RSA более криптостойким по сравнению с AES.

С развитием технологий появляется всё больше 
различных приложений, созданных рядовыми поль-

зователями интернета. Как правило в таких прило-
жениях либо применяют симметричные криптоси-
стемы, что делает их не такими устойчивыми, как в 
случаях применения асимметричных криптосистем, 
либо вопросу безопасности информации вовсе не уде-
ляется внимание.

Рис. 3. График зависимости времени факторизации 
и умножения числе в зависимости от размера чисел

Основной проблемой применения асимметричных 
криптосистем в таких приложениях является слож-
ность их структуры, а также использование длинных 
ключей шифрования, в результате чего, такие системы 
работают медленнее, чем симметричные. Для срав-
нения, длина ключей шифрования алгоритма RSA — 
1024–2048 бит, а средняя скорость его работы — 
1 Мбит/с, в то время, как у алгоритма AES длина ключа 
составляет 128–256 бит, средняя скорость работы — 
150 Мбит/с. 

Мы предполагаем, что можно увеличить скорость 
работы алгоритма шифрования RSA, сделав его при-
менимым для рассматриваемых программных про-
дуктов и тем самым увеличить защищённость ин-
формации в сравнении с использованием алгоритмов 
симметричных криптосистем таких как AES.

В таких приложениях нет необходимости исполь-
зовать стандартную длину ключа 1024–2048 бит, так 
как, в большинстве случаев, они предназначены для 
локального пользования, что не требует настолько 
высокого уровня надёжности. Следовательно, можно 
использовать более короткие ключи шифрования, по-
вышая скорость работы алгоритма. Конечно, можно 
увеличить и скорость работы алгоритмов симме-
тричных криптосистем, уменьшив длину их ключа, но 
в таком случае они станут не криптостойкими.

Однако, при использовании коротких ключей, 
стандартных условий функционирования алгоритма 
RSA[6] — не достаточно, и алгоритм может работать 
некорректно, в результате чего возникаем необходи-
мость в установлении дополнительных условий для 
корректной работы алгоритма при коротких ключах 
шифрования (ключи длинной менее 256 бит).

Определение дополнительных условий 
для применения коротких ключей шифрования
Исследование проводилось в собственных про-

граммах, написанных на языке программирования 
С++, которые выполняли шифрование и дешифро-
вание числового сообщения (сообщение, которое со-



Молодые ученые — поиск самоопределения

41

держит в себе число) по алгоритму шифрования RSA. 
В ходе исследования было зашифровано и расшиф-
ровано более 500 тысяч числовых сообщений, при 
различных значениях взаимно простых числе p и p [7], 
используемых для нахождения открытого ключа. Рас-
сматривались такие числа p и q что q > p.

В результате нестабильной работы алгоритма 
при коротких ключах шифрования наблюдаются сле-
дующие ошибки:

1. Информация может быть неправильно зашиф-
рована: 
•	 Сообщение m шифруется само в себя (c = m), что не 

имеет смысла.
•	 Сообщение m шифруется в ноль (c = 0) что в даль-

нейшем приведёт к неправильному дешифро-
ванию зашифрованного сообщения.
2. Информация может быть неправильно дешиф-

рована:
•	 Зашифрованное сообщение c при расшифровки 

не принимает исходное значение шифруемого со-
общения m, что может привести к потери инфор-
мации.
В результате исследования определено и сформу-

лировано дополнительное условие, которое позволяет 
корректно работать алгоритму RSA при использо-
вании коротких ключей шифрования: 

m ∈ [2; q–1]                                          (1)
m ≠ a n,                                            (2)

m ≠ a n + 1                                          (3)
где m — шифруемое числовое сообщение;

n = p q;
a = 1, 2, 3, …
Условия 1–3 также применимы при q < p: m ∈ [2; 

p–1].
Таким образом, алгоритм шифрования RSA ста-

новится применим для ключей шифрования длинной 
менее 256 бит при одновременном соблюдении стан-
дартных и дополнительных (1–3) условий, что по-
зволяет увеличить скорость его работы.

Разработка алгоритмнов для нахождения 
всех доступных значений открытого ключа
Дальнейшее исследование проводилось программе 

для работы с электронными таблицами Microsoft Excel 
2016 по методическому указанию «Основы кодиро-
вания и криптографии»[3] для разработки алгоритма, 
позволяющего получить все возможные значения от-
крытой экспоненты e при фиксированных значениях 
чисел p и q. Что даёт возможность выбирать наиболее 
оптимальный вариант параметра надёжность — быст-
родействие для определённых задач (чем больше длина 
ключа, тем больше криптостойкость, чем меньше 
длина ключа, тем выше скорость работы алгоритма). 
Были проведены расчёты для более 250 тысяч раз-
личных значения закрытой экспоненты d. На основе 
полученных результатах были разработаны два алго-
ритма генерации открытой экспоненты e.

Алгоритм 1. Формула = ОСТАТ(F4*$F4;$C$2) про-
тягивается на следующие значения графы «степень» 

стоящих после значения e. Формула может протя-
гиваться на неограниченное количество ячеек (ко-
личество возможных ячеек определяются вычисли-
тельной мощностью ПК). После чего с определённой 
периодичностью обнаруживаются столбцы, которые в 
своих ячейках будут содержать такие значения зашиф-
рованного сообщения, как и в столбце под значением e. 
Следовательно, значения числа в графе «степень» над 
такими столбцами будут значениями открытой экспо-
ненты (рис. 4).

Алгоритм 1 применим, если при переводе числа n 
в двоичную систему счисления, оно будет содержать в 
себе не более одного нуля.

Рис. 4. Пример Алгоритма 1

Алгоритм 2. Самостоятельно подбираются первые 
четыре значения открытой экспоненты e (значения экс-
поненты e начинаются с малых чисел (односоставные 
числа), поэтому подобрать эти числа не составит про-
блемы, которая требовала бы отдельного решения). 
Затем все действия повторяются так же, как и в алго-
ритме 1. Но уже с определённой периодичности будут 
обнаруживаться парные колонки, которые содержать 
в себе значения зашифрованного текста (рис. 5). Ал-
горитм 2 применим, если при переводе числа n в дво-
ичную систему счисления, оно будет содержать в себе 
более одного нуля.

Рис. 5. Пример Алгоритма 2 — значения парных колонок J 
и L повторяются через 9 колонок в V и X 

(аналогично с парными колонками P и R)

Недостаток алгоритма 1 и алгоритма 2 заклю-
чается в том, необходимо выполнять всё «в ручную» 
путём построения таблиц с формулами. 

Заключение
Нами было разработана методика применения ал-

горитма шифрования RSA с использованием ключей 
шифрования длиной менее 256 бит, что позволяет 
оптимизировать его для применения в программных 
продуктах, предназначенных для локального пользо-
вания.
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Разработаны алгоритмы, вычисляющие все воз-
можные значения открытой экспоненты e при фик-
сированных значениях взаимно простых чисел p и q. 
Таким образом, при разработке программных про-
дуктов можно выбирать оптимальный размер от-
крытого ключа под требуемые задачи, используя при-
ведённые алгоритмы. Ведутся разработки по созданию 
программы, которая будет компенсировать текущие 
недостатки алгоритма 1 и алгоритма 2.

Ведётся разработка программы, которая будет 
выполнять шифрование информацию по алгоритму 
AES для того, чтобы можно было провести полный 
сравнительный анализ между алгоритмами AES в ко-
тором будут использоваться ключи шифрования стан-
дартной длины и алгоритма RSA с применением ко-
ротких ключей шифрования. Завершение разработки 
планируется по 15.03.2021.

Ведётся разработка тестового приложения на 
смартфоны в котором будет применятся созданная 
программа, шифрующая информацию по алгоритму 
RSA с использованием коротких ключей. После чего 
будут проведены окончательные тесты по применению 
алгоритма шифрования RSA в таких приложениях.
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Цифровая валюта: понятие 
и краткий исторический экскурс
Итак, в октябре 2012 года Европейский цен-

тральный банк распространил доклад «Схемы вирту-
альных валют», в котором раскрывал понятия и содер-
жания цифровых валют и электронных денег, а также 
оценил риски в отношении стабильности цен, пла-
тежной системы и отсутствия регулирования. В соот-
ветствии с ним: «виртуальная валюта — это тип нере-
гулируемых, цифровых денег, которые выпускаются 
и обычно контролируются их разработчиками, и ис-
пользуются и принимаются среди участников опре-
деленного виртуального сообщества» [7, c. 68]. В свою 
очередь, криптовалюта — это разновидность циф-
ровой валюты, создание и контроль за которой бази-
руются на криптографических методах [6, c. 34–39].

Впервые криптовалюты были упомянуты уже в 
1998 году, а идея приписывается японцу по имени Вей 
Дай, который описал идею создания «b-money». В это 
же время похожую идею предложил Ник Сабо для 
создания криптовалюты «bit-gold» [16, c. 336]. В 1999 
году ученый экономист, лауреат Нобелевской премии 
Милтон Фридман в интервью, проведенном NTU / F, 
сказал, что: «…скоро будут разработаны надежные 
электронные наличные деньги» и оказался прав, так 
как позже была изобретена и введена в оборот новая 
цифровая валюта, отвечающая его требованиям, а 
именно Биткоин.

Преимущественные свойства Биткоина — 
причина его популярности
Биткоин остается наиболее популярной крипто-

валютой и по сей день, хотя на данный момент их 
огромное количество. И причины такого успеха 
именно этой криптовалюты содержатся в ее свойствах: 

1. Биткойн не привязан к какой-либо валюте ре-
ального мира. Обменный курс определяется спросом 
и предложением на рынке.

2. Биткоин работает на глобальном уровне и 
может использоваться как валюта для всех типов опе-
раций (и для виртуальных, и для реальных товаров и 
услуг). 

3. Операции анонимны, чтобы провести сделку 
в системе Биткоин, пользователю не нужно сообщать 
свои персональные данные ни другой стороне сделки, 
ни третьим лицам, так как счета не зарегистрированы 
и Биткойны отправляются напрямую из одного ком-
пьютера в другой. Также пользователи имеют возмож-
ность создавать несколько адресов Биткойн для диф-
ференциации или отделения операций. 

4. Операции в системе Биткоин осуществляются 
дешевле и быстрее по сравнению с традиционными 
платежными средствами. 

5. При проведении сделки информацию о про-
хождении платежа можно проследить от начала до 
окончательного момента превращения электронной 
валюты в монеты. Следовательно, получатель может 
отследить всю цепочку транзакций в архивной базе 

данных и убедиться, что оплата действительно была 
произведена [11, c. 142–154].

6. Система Биткоин абсолютно независима, 
так как не имеет ни единого владельца, ни админи-
стратора. Как упоминается в докладе Европейского 
центрального банка «Схемы виртуальных валют» в 
системы Биткойн отсутствует даже центральная точка 
доступа, то есть, нет сервера, который мог бы быть 
выключен, если бы органы власти сочли это необхо-
димым [7, c. 68]. 

7. Отсутствие контролирующего центра, также 
означает то, что сделки всегда безвозвратны, поскольку 
нет возможности отменить платеж, «заморозить» счет 
или совсем заблокировать его.

8. Возможность не только обменивать и по-
купать, но и самостоятельно добывать деньги. До-
бывать Биткоины теоретически может каждый поль-
зователь сети. Такая добыча называется «майнингом». 
Эмиссия Биткоинов совершается исключительно май-
нерами, причем ни один отдельный человек или кор-
порация не может контролировать этот процесс.

Понятие «майнинга» уже продолжительное время 
исследуется в научной юридической литературе [19]. 
И.В. Ершова, со ссылкой на текст проекта федерального 
закона №419059-7 «О цифровых финансовых активах» 
[17] справедливо определяет майнинг — предприни-
мательской деятельностью, которая признается та-
ковой, в случае, когда лицо, которое его осуществляет, 
в течение трех месяцев подряд превышает лимиты 
энергопотребления, установленные Правительством 
РФ [18].

Таким образом, Биткоин — это децентрализо-
ванная электронная валютная система и в тоже время 
валюта, основанная на криптографии и имеющая ряд 
положительных качеств, обуславливающих ее попу-
лярность. 

Система Блокчейн
Вся система Биткоин работает на основе технологии 

Блокчейн. Блокчейн — это многофункциональная и 
многоуровневая информационная технология, пред-
назначенная для надежного учета различных активов. 
Технология надежного распределенного хранения за-
писей обо всех когда-либо совершенных транзакциях 
[12, c. 49–55]. Блокчейн доступен публично и хранится 
локально множеством клиентов, его можно свободно 
загрузить из интернета [13, c. 91]. То есть вся история 
любых Биткойн-транзакций, сделанных кем угодно по 
всему миру с самого появления Биткойна публично 
доступна для просмотра любому человеку.

Все блоки в системе Блокчейн связаны между 
собой в непрерывную цепочку, причем внести изме-
нения в уже записанные в базу блоки невозможно. 
Реестры базы данных хранятся не в одном месте, а на 
сотнях тысяча компьютеров пользователей — участ-
ников системы. Реестры постоянно автоматически об-
новляются и дополняются данными о новых добытых 
блоках Биткоин и о совершенных транзакциях.
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Возникает вопрос, если вы будете использовать 
Биткойн, вся история когда-либо сделанных вами 
транзакций будет публично доступна? Это только 
частично так. Публичный аспект Блокчен содержит 
только Биткойн-адреса и суммы транзакций. В нем нет 
какой-либо личной или опознаваемой информации 
[13, c. 91].

Другой момент, который необходимо понять, со-
стоит в том, что количество Биткойн-адресов у одного 
пользователя не ограничено. Биткойн-программы 
не требуют индивидуального управления каждым 
балансом каждого адреса, они могут показать вам 
общий баланс всех адресов. Однако если вы получите 
одну транзакцию на большую сумму денег, например, 
тысяча долларов в Биткойнах, и если после этого вы 
захотите потратить один Биткойн с этого адреса, по-
лучатель сможет увидеть, что вы имеете в своем рас-
поряжении тысячу долларов в Биткойнах, что, воз-
можно, вам бы не хотелось раскрывать. На этот случай 
существуют программы, позволяющие скрыть инфор-
мацию о имеющихся у вас денежных средствах, раз-
брасывающие их по множеству адресов [13, с. 91].

Способы получения и использование Биткоина
Так как стать владельцем Биткоина и зачем он 

вообще нужен? Вопрос о полезности и востребован-
ности очевиден: эту криптовалюту можно исполь-
зовать и для оплаты товаров и услуг, и для инвестиро-
вания денег. 

Получить же Биткоин можно 4 путями: купить, за-
работать, добыть или выиграть. Про добычу (майнинг) 
уже говорилось ранее. Заработать Биткоины можно на 
сайтах для заработка в сети, предлагающих данный 
способ оплаты. Выиграть виртуальные монеты можно 
в некоторых лотереях и играх. Приобрети Биткоины 
можно в онлайн-обменниках.

Учитывая вышесказанное Биткоин можно исполь-
зовать в 3 направлениях: 1) хранить; 2) осуществлять 
международные платежи; оплачивать услуги.

Таким образом, можно сделать вывод о том, что 
простыми словами, Биткоин — это возможность 
тратить деньги быстро и анонимно.

Правовое регулирование
Несмотря на то, что криптовалюты на основе 

технологии блокчейн являются по сути саморегули-
руемыми, возникают вопросы, связанные с опреде-
лением места среди объектов регулирования: тре-
буется ли выделить новую категорию в современном 
гражданском праве или же возможно обратиться к 
уже существующим. В нашем случае, стоит обратиться 
к существующему законодательству и попытаться 
установить возможность регулирования в нынешних 
условиях [20]. Для этого стоит обратиться к наиболее 
близким по возможному регулированию объектам 
из статьи 128 Гражданского Кодекса Российской Фе-
дерации (далее ГК РФ) — бездокументарные ценные 
бумаги, безналичные денежные средства, а также до-
полнительно — электронные денежные средства. 

Рассматривая категорию ценных бумаг, стоит от-
метить разницу между способом размещения ценных 
бумаг, то есть IPO, и размещением криптовалют — 
ICO. Поскольку ценные бумаги представляют собой 
обязательственные права, которые закреплены в ре-
шении о выпуске или ином акте лица, выпустившего 
ценные бумаги, то лицо, имеющее ценные бумаги 
имеет право требования. В случае с ICO отличие в том, 
что обязательственные права между организацией, 
выпустившей криптоединицу, и ее приобретателем не 
возникают. В этом видится различие между ценными 
бумагами и криптовалютой. 

Относительно безналичных денег, с точки зрения 
гражданского права — это, прежде всего, право требо-
вания. Значит, эта категория также отпадает. Однако 
можно предположить, что понимание безналичных 
денежных средств несколько узко трактуется. В боль-
шинстве случаев, они используются не как само право 
требования, а выполняют функцию передачи опре-
деленной информации о платежах. Такое понимание 
безналичных денег уже гораздо ближе к сущности 
криптовалют, только транзакции отслеживаются и ре-
гулируются не эмитентом, а с помощью криптографии. 
Значит, некоторая схожесть присутствует. 

Криптовалюта также не подпадает под опреде-
ление электронных денежных средств, которое дано 
в п. 18 ст. 3 Федерального закона № 161-ФЗ «О наци-
ональной платежной системе». В данном пункте, под 
электронными денежными средствами в российском 
законодательстве понимаются только фиатные деньги, 
т. е. те, которые выражены в государственной денежной 
единице [2]. Соответственно, частная цифровая валюта 
не признается электронными денежными средствами 
в России. Единственная правовая категория, позво-
ляющая отчасти охватить понятие «криптовалюты»– 
это понятие «иное имущество».

Стоит обратиться к глоссарию с определениями 
терминов новой экономики, сформированному Рос-
сийской ассоциацией электронных коммуникаций. В 
частности, криптовалюта описана как «создаваемое 
и учитываемое посредством применения информа-
ционно -телекоммуникационных технологий иму-
щество, не номинированное в валюте РФ или ино-
странных государств, которое может использоваться 
неопределенным кругом лиц для осуществления пла-
тежей и не является при этом электронным денежным 
средством» [5]. Вероятно, такое определение связано 
с тем, чтобы «подогнать» криптовалюту под опреде-
ление «иного имущества».

Потенциальное создание закона 
о криптовалютах
Президент Владимир Путин на совещания по циф-

ровым технологиям в финансовой сфере поручил Банку 
России и правительству разработать законодательное 
регулирование криптовалют, майнинга и ICO [3].

Основная задача закона — это определение пра-
вового статуса криптовалюты. На основании этого 
будет построена вся правовая база. 
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Однако уже сейчас нет единой точки зрения о 
том, какой же должен быть статус криптовалюты. 
Министерство финансов РФ предлагает приравнять 
криптовалюту к финансовому активу, а его использо-
вание будет доступно только для участников регули-
руемой биржи [10]. Это означает ограниченное хож-
дение криптовалюты.

Руководитель рабочей группы Госдумы по 
оценкам риска оборота криптовалюты Элина Сидо-
ренко не согласна с этой инициативой Министерства 
финансов. Ее предложение заключается в том, чтобы 
криптовалюте дать определение «цифрового актива» 
или «цифрового товара», что, однако, является доста-
точно размытым. В таком случае, криптовалюта будет 
близка по правовому статусу к ценным бумагам и об-
лагаться налогами в соответствии с существующей 
практикой налообложения ценных бумаг [4].

Стоит отметить, что Россия пока еще не пошла по 
пути легализации криптовалюты, так как до сих пор 
не решенным остается вопрос организации законо-
дательной базы, которая будет эффективно регули-
рование новые цифровые технологии. Как отмечает, 
Минбалеев  А.В. в процессе планирования и опреде-
ления регуляторных механизмов развития цифровой 
экономики, в том числе и криптовалют, государство не 
определилось с ролью и возможностями тех или иных 
регуляторов, которые необходимы для развития циф-
ровой экономики. Фактически происходит попытка 
законодательного регулирования на основе анализа 
зарубежного опыта, но без учета национальной си-
стемы и технологий правотворческого процесса [9, 
с.  31–36]. Также, Чубукова С.Г. отмечает необходи-
мость принятия федерального закона, определяющего 
основные понятия и принципы правового регулиро-
вания цифровой экономики, особенности осущест-
вления основных видов деятельности в цифровой 
экономике, права и обязанности ее участников, виды 
и объекты правоотношений, виды ответственности 
субъектов правоотношений в цифровой экономике и 
механизмы ее реализации, вопросы юридической зна-
чимости цифровых данных и другие [14, с. 67–72].

Биткоин — это очень противоречивое явление, 
одни видят в нем будущее, другие считают «злом». В 
любом случае, появление Биткоина очень важный 
этап в развитии денежной системы, поскольку это 
первый удачный пример криптовалюты, получивший 
широкое распространение в мире. 

Есть ли у Биткоина будущее — вопрос спорный. 
Одно можно сказать точно — криптовалюты поя-
вились вследствие длительной эволюции денег, ко-
торая исключила неперспективные и оставила лучшие 
варианты. Криптовалюты на данный момент нахо-
дятся на начальной стадии своего развития, и только 
история сможет показать, насколько перспективной 
является данная ветвь эволюции денежной системы.
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Введение
Одной из важнейших механизмов социально-де-

мократического государства является учет и сбор 
общественного мнения. К сожалению, данный вид 
деятельности имеет свои проблемы, связанные с соци-
ально-политическими процессами во многих странах. 
О проблемах достоверности статистических иссле-
дований общественного мнения говорили в разные 
времена [1, 2]. Так же стоит отметить некоторое недо-
верие ВЦИОМ со стороны граждан РФ.

Второй не менее важной проблемой в настоящее 
время, является социальная разобщенность [3]. Демас-
сификация информации в современном обществе не 
минуемо приводит к тому, что отдельные индивиды 
утрачивают объективное понимание общественных 
взглядов и норм [4].

С одной стороны, разнообразие социальных сетей 
и цифровых площадок социальной коммуникации 
должны были бы решить эту проблему, однако на деле, 
под действием товарно-рыночных и маркетинговых 
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интересов, данные ресурсы утрачивают свою целевую 
функцию. Данные площадки так же начинают де-
литься на группы и сообщества по «интересам».

Решением данных проблем может послужить циф-
ровая площадка социальной коммуникации на прин-
ципиально новой концепции, которая с одной стороны 
позволит не допустить информационный «мусор», с 
другой сохранить финансовую независимость.

Идея приложения «по ту сторону»: 
описание для обычного пользователя
В детстве мы смотрели в эту темную бесконечную 

гладь, пытаясь понять ее суть и представить в ней 
себе нечто далекое, никому неведомое. Нас пугала ее 
таинственность и завораживала одновременно. Ста-
новясь старше наши фантазии становились более 
детальными: самолеты, космические корабли, не-
изведанные земли, далекие планеты, НЛО, инопла-
нетяне, чужие галактики, теория Большого взрыва и 
постоянной энтропии…Мы возводим к нему руки в 
периоды грусти и печали, гордости и славы и великой 
радости и счастья…задаем ему вопросы, на которые 
никто не может ответить, посылаем ему эмоции гнева 
и всхлипы надежды…и ждем…что ответ придет…что 
внезапно упадет звезда, и мы загадаем желание, ко-
торое обязательно сбудется…

Ну а теперь немного поговорим. И не без доли само-
любия начну говорить сразу о себе. С самого введения. 
Когда меня спрашивают о том, чего я не знаю, каковы 
мои дальнейшие действия? Думаю, у Вас наверняка 
получилось отгадать. Да, я гуглю. В глобальной сети 
найдутся ответы на все вопросы. Используются те же 
механизмы, что и при живом общении, самое главное — 
грамотно задать вопрос. А неудовлетворяющий полу-
ченный ответ на него уже последствие твоего непра-
вильно заданного вопроса. Но, согласитесь, не на все 
вопросы глобальная паутина поможет нам ясно дать 
ответ. И вот ты уже который час сидишь и ищешь 
что-то толковое по запросу как похудеть за один день, 
но ничего тебе не подходит. Ладно, можно уточнить 
вопрос, добавив свои основные показатели: рост и вес, 
тип внешности, свойства личности, особенности раз-
вития и тип мышления, относящийся к одному из из-
вестных психотипов…Как на такой длинный запрос 
отреагирует гугл? Скорее всего, даст ссылку на один 
из заброшенных форумов известной социальной сети, 
сайта субсубкультуры или санатория по борьбе с ма-
ниакальными зависимостями? Сколько придется по-
тратить времени и сил, чтобы подобрать необходимую 
информацию и выстроить между отдельными ее эле-
ментами нейронные связи? А если цель вопроса, не 
была ее сутью? Может быть, просто, необходима была 
поддержка, взгляд со стороны на проблему, взгляд че-
ловека, не имеющего к твоей ситуации, к тебе, уже сфор-
мированного предвзятого мнения или назначенной 
жизнью социальной роли…Нам иногда нужен, просто, 
трезвый взгляд со стороны…

В какие бы сообщества и кружки по интересам 
мы не объединялись, мы разные. Со своей историей, 

трудным детством, своими поисками пути….А нас 
здесь более 7 миллиардов. Даже, если предположить, 
что у двух близнецов случилась идентичная жизненная 
ситуация одновременно..их реакция на него, их эмоции 
и последующий усвоенный опыт будет различен… Ну, 
обобщив глобально: все мы учились когда-то ходить, 
всем нам было 10 лет, большинство из нас воспиты-
вались в детских садах, закончили школу и поступили 
в институт, каждый думает, что создаст семью и у него 
будут дети…но даже имея совершенно одинаковый 
набор элементов, наши эмоции, наш опыт от ситуации 
будет уникален. Мы уникальны. Каждый из нас — это 
Вселенная. В которой существуют свои звездные си-
стемы и вращаются по заданным орбитам планеты. 
Какие-то из этих планет заселены, возможно, даже раз-
умными существами…клетка нашего организма — это 
Вселенная и часть еще большей Вселенной  — нашего 
тела. Так человек является частью общества Земли. А 
Земля частью Солнечной системы, а Солнечная си-
стема частью Млечного пути…микрокосмос, макро-
космос…Стойте, я начинаю уходить от сути…

Как клетка понимает (и то понимать, еще не значит 
осознавать, что творится внутри ее системы, так и че-
ловек знает только свои чувства и мысли…как гласит 
русская пословица: «Чужая душа — потемки»…Но суть 
не в том, чтобы познать «чужую душу», а в том, чтобы 
познать себя. Варясь в собственном котле страхов, пе-
реживаний и впечатлений, имея за плечами только 
усвоенный опыт, о котором периодически от пере-
падов атмосферного давления напоминают шишки 
на лбу, стараться объективно подойти к решению во-
проса…объективно невозможно.

Как клетки связаны между собой являясь частью, 
например печени, также рука является частью тела, 
также и люди живущие на Земле тесно друг с другом 
связаны, так как являются частью единого живого ор-
ганизма. Еще К.Г. Юнг говорил об этом в своей теории 
Коллективного бессознательного К.Г. Юнга или Ста-
нислав Гроф в гипотезе единого информационного 
поля.

В процессе развития человечества, по каким типам 
нас только не разделяли: мы рационалы и ирраци-
оналы; правши и левши; кинестетики, визуалы, ау-
диалы; эндоморф, мезоморф и эктоморф; мыслители 
и художники; активные и пассивные; холерики, флег-
матики, меланхолики и сангвиники; интроверты и экс-
траверты…Мы живем в разных городах и странах, у 
нас разный цвет кожи, разные вкусовые предпочтения 
в музыке, одежде, еде…принадлежим разным соци-
альным слоям и политическим партиям…Скажите, 
ведь иногда, просто, интересно, как бы на нашем месте 
поступил другой человек.

Поэтому «По ту сторону» — приложение, позво-
ляющее расширить наше сознание на частичку чужого 
опыта. Позволит проследить эту простую закономер-
ность причины и следствия, которую прожила другая 
личность. Позволит посмотреть на себя, на свою про-
блему задачу или, просто, на сегодня или погоду за окном 
глазами другого, соприкоснуться с другой Вселенной.
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Приложение «По ту сторону»: 
функциональное описание
Тема приложения: космос. Вступительный экран 

заставки и авторизация — создание звезды. Перед 
созданием звезды на экране высвечивается сообщение 
наподобие пользовательского соглашения, в соответ-
ствии с которым: 

«Создавая свою звезду, ты даешь свое согласие 
и принимаешь на себя всю ответственность за свои 
мысли и действия в развитии нашей общей звездной 
системы. Ты осознаешь причинно-следственную связь 
всего и понимаешь, что твои действия могут карди-
нальным образом изменить равновесия действующий 
в нашей системе сил и создание либо разрушение от-
дельный ее частей, таких же ярких звезд, как ты».

Человек авторизуется в приложении, создавая 
логин и пароль. Логин — является названием звезды. 
При регистрации анкету заполнять с данными не 
нужно. В дальнейшем при интересе к приложению к 
звезде пользователь может приписывать ряд характе-
ристик, которые позволят выгружать статистические 
отчеты.

В итоге каждый пользователь делится при автори-
зации только своим номером телефона и фантазийным 
именованием себя — своей 

Дальше на фоне космоса высвечивается кнопка: 
послать запрос в космос. Пользователь нажимает ее и 
вводит свой вопрос/описание ситуации. При необхо-
димости прикладывает фотографию.

Его вопрос случайным образом приходит к 5 поль-
зователям, авторизованным в системе (пуш-уведом-
ление). Пользователь, к которому пришел запрос, для 
развития Вселенной и по кодексу «рыцаря», считает 
своим долгом выразить свое мнение и помочь союзной 
звезде в разрешении жизненной трудности. 

За заданные вопросы и направленные ответы 
пользователи повышают рейтинг своих звезд. Пользо-
ватели также могут оценивать ответы и вопросы друг 
друга. В дальнейшем можно будет проработать вопрос 
кастомизации звезд за полученные пользователями 
баллы.

Механизм приложения довольно прост. Но, чем 
проще изложена информация, тем меньше у мозга ее 
обрабатывающего, воспринять ее с искажением.

Приложение «По ту сторону»:  
научная и экономическая сторона
С научной точки зрения, в вопросах психо-

логии, социологии, политологии и экономики, суще-
ствующий банк данных ответов и вопросов пользо-
вателей может представлять весьма большой интерес. 
Фактически, существующая потребность в таких 
банках данных может обеспечить данному прило-
жению полную финансовую самодостаточность, при 
это не допустить влияния маркетологов, политиков и 
предпринимателей. 

Приложение «По ту сторону»: 
визуальное оформление
Визуальное оформление приложения — космос. 

Некоторые дизайнерские решения представлены на 
рис. 1.

Рис. 1 Визуальная тема приложения

Заключение
Данное приложение при разработке и поддер-

жании инфраструктуры не требует больших ресурсов, 
однако при правильной подаче, способно принести не 
мало плодов. Так для простого пользователя откры-
ваются следующие возможности, при полном отсут-
ствии «не нужной», «мусорной» информации:

1. Получение независимого мнения со стороны по 
интересующему вопросу;

2. Удовлетворение потребности в желании 
«помочь», анонимное волонтерство. Своей оценкой ты 
помогаешь другому человеку;

3. Участие, ощущение сопричастности себя к 
общей системе, ощущение себя частью и счастья;

4. Самопознание через переживание чужого опыта. 
Рефлексия самосознания.

При этом для владельцев цифровой платформы 
открывается возможность ведения этичной деятель-
ности приносящей приличных доход на торговле ин-
формацией. 

Список литературы
1. Туманов С.В. К вопросу об изучении общественного 

мнения в России / С.В. Туманов, А.Т. Гаспаришвили // 
Социально-гуманитарные знания. — 2010. — №3.

2. Проблемы достоверности статистической инфор-
мации в социологических исследованиях / В.Э. Шля-
пентох. — М.: Статистика, 1973. — 144 с.

3. Евенко С.Л., Бардаков Р.И. Механизмы профи-
лактики социальной разобщенности в курсантских 
коллективах военных организаций высшего об-
разования: управленческий дискус / С.Л. Евенко, 
Р.И. Бардаков // Медицина. Социология. Философия. 
Прикладные исследования. — 2020. — №6. 

4. Тоффлер Э. Третья волна / Э. Тоффлер // Народное 
образование. — 2008. — №2. — С. 55–61.



Молодые ученые — поиск самоопределения

49

nft КАК цИФРОВАЯ ИННОВАцИЯ 
В АВТОРсКОм ПРАВЕ

Яковлев 
Роман Игоревич

Студент 2-го курса магистратуры IT Law Московский 
государственный юридический университет 

имени О. Е. Кутафина (МГЮА) 
 
 

Сушкова 
Ольга Викторовна

Кандидат юридических наук, доцент, Московский 
государственный юридический университет имени О.Е. 

Кутафина (МГЮА) 
 
 
 

Аннотация. NFT (аббревиатура с англ. Языка «non-
fungible token») — это создаваемые на основе техно-
логии блокчейн криптографические токены, каждый 
из которых является уникальным и не может быть за-
менён или замещён на другой аналогичный токен. На ос-
новании изучения практического опыта было выяснено, 
как NFT помогут развить авторское право.

Ключевые слова: NFT, блокчейн, обмен данными, ав-
торское право, цифровое искусство.

В данный момент в мире набирают популярность 
так называемые NFT. Какие же преимущества они 
имеют перед традиционными формами хранения и пе-
редачи данных и какое отражение находят в авторском 
праве? Актуальность данной темы определяется дина-
мичным развитием цифровых технологий и законода-
тельства, в том числе и авторского.

Целью представленной работы являлось изучение 
NFT как инновационной формы хранения и передачи 
данных и выявление степени полезности закрепления 
в авторском законодательстве. Необходимо было 
решить ряд задач: 1) ознакомиться с историей появ-
ления NFT 2) дать определение основным понятиям; 
3)  выявить основные достоинства и преимущества 
NFT; 4) раскрыть принципы работы системы; 5) при-
вести примеры применения.

Говоря об NFT, нельзя обойти стороной тему 
блокченйа и криптовалют, ведь важное условие су-
ществования NFT — работа на блокчейне, то есть на 
представляющем собой цепочку блоков информации 
децентрализованном коллективном реестре цифровых 
транзакций, которые хранятся, одновременно соз-

даются и обновляются на всех носителях у всех участ-
ников реестра на основе заданных криптографических 
алгоритмов, обеспечивающих ее тождественность у 
всех пользователей реестра. На блокчейне одновре-
менно могут сосуществовать множество различных 
токенов разного количества, однако в классическом 
понимании в открытом блокчейне эти токены равны 
друг другу, тождественны, взаимозаменяемы. Возьмем 
для примера всеми известный биткоин: каждый вы-
пущенный отдельно взятый биткоин равен другому 
биткоину. Но технология non-fungible token (NFT) ра-
ботает иначе. Каждый невзаимозаменяемый токен яв-
ляется уникальным, его нельзя подделать, разделить 
или незаметно заменить другим. Такая организация 
позволяет закрепить свои права на какой-либо уни-
кальный объект, будь то произведение искусства в 
ограниченном тираже или вовсе в единственном экзем-
пляре, предмет в цифровом мире или компьютерной 
игре и даже недвижимость. Стоит также отметить, 
что NFT — это не сам объект искусства, а лишь токен 
в системе блокчейн, который подтверждает право соб-
ственности на такой объект [Савельев 2017: 41].
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Первые NFT связывают с появлением таким ре-
шений, как Colored coins (в 2013 году) и Counterparty 
(в 2014 году), сделавших возможным токенизацию 
активов на блокчейне. Позже в 2017 году начали по-
являться самостоятельные проекты, на которых 
пользователи могли приобретать и обмениваться раз-
личными пиксельными портретами, картинками и 
гифками. Такими проектами были Rare pepe Directory 
и CryptoPunks. Широкое распространение NFT по-
лучили благодаря проекту CryptoKitties, запущенному 
в ноябре 2017 года. Платформа давала возможность 
пользователям «разводить» виртуальных котиков, 
путем скрещивания двух других в форме NFT, что 
позволяло получить «потомство» в виде нового уни-
кального цифрового объекта разной степени редкости, 
который можно было оставить себе или продать. На 
сегодняшний день индустрия NFT — это огромный 
рынок цифрой собственности с оборотом более 500 
млн. долларов США и продолжает расти.

Большинство NFT выпускаются на основе 
Ethereum в нескольких основных стандартах. Стан-
дартизация выпуска дает возможности блокчейнов 
взаимодействовать друг с другом, что позволяет пере-
давать такие невзаимозаменяемые токены между раз-
личными децентрализованными приложениями.

ERC-721. Первая и самая простая реализация NFT 
на Ethereum, расширяющая возможности базового 
стандарта ERC-20. В ней каждый тип токенов требует 
отдельного смарт-контракта.

ERC-875. Доработанная версия стандарта ERC-
721, дающая возможность отправлять несколько NFT 
одной транзакцией.

ERC-1155. Усовершенствованный стандарт, позво-
ляющий работать сразу с несколькими типами токенов 
через один смарт-контракт. На таком контракте одно-
временно могут находиться и NFT, и обычные токены.

NFT создаются не только на Ethereum, они также 
существуют в сетях Neo, Tron, EOS, Flow, Wax, Cosmos 
и других платформах. Разные блокчейны являются 
друг другу не столько конкурентами, сколько пар-
тнёрами, которые вместе развивают данную инду-
стрию, создавая единые стандарты и кросс-чейн плат-
формы. Более того, в этом также принимают участие 
непосредственно и деятели данного рынка, в лице 
компаний, занимающихся разработкой различных 
цифровых продуктов, такие как, например, Ubisoft. 
Это говорит о заинтересованности реального бизнеса 
в развитии и внедрении данной технологии.

Далее рассмотрим преимущества, которые пред-
лагают NFT. 

Прозрачность. Создавая эксклюзивный дефи-
цитный набор данных в NFT, мы устраняем необходи-
мость некой третей стороны давать экспертизу тому 
или иному объекту, оценивая его подлинность, время 
создания и прочие параметры. Эту функцию берёт 
на себя блокчейн, благодаря надежной децентрализо-
ванной криптографии.

Удобство пользования. При приобретении и 
владении NFT нет необходимости в подписании и 

хранении каких-либо правоустанавливающих до-
кументов [6]. Кроме того, сами документы можно 
обернуть в NFT, что упрощает процесс их предостав-
ления. Так, например, протокол Bridge через NFT пре-
доставляет доступ к единой цифровой идентичности 
для верификации, управления и передачи своих пер-
сональных данных.

Надежность. Благодаря технологии блокчейн, на 
которой базируются NFT, удаление или изменение 
информации о владении такими токенами не пред-
ставляется возможным [Цихилов 2019: 23]. Множе-
ственное дублирование данных среди ее участников 
гарантирует сохранность и неизменность внесенной 
в реестр информации. Более того, из-за специфики 
устройства блокчейна данную информацию невоз-
можно подменить, отредактировать или удалить. А 
применение алгоритмов консенсуса говорит о том, что 
все транзакции, включенные в блокчейн, являются 
подтвержденными.

Быстрота. Во многих странах мира, в том числе 
и в России существуют процедуры регистрации ав-
торских прав. Эти процедуры как правило требуют не-
малых временных, бумажных и иных усилий. В случае 
с NFT время ожидания сокращается до нескольких 
кликов и одного платежа.

Таким образом, нельзя не признать, что цифровые 
технологии настолько прочно вошли в нашу повсед-
невную жизнь, что постепенно происходит оцифровка 
большого количества информации, которая ранее 
передавалась через физические носители [7]. Элек-
тронные деньги и электронный документооборот ока-
зались лишь только началом. Появление NFT вовсе не 
случайно. Человечество вступило в эпоху цифровых 
прав, а это означает появление и цифровых объектов, 
на которые распространяются эти права. Такими объ-
ектами сейчас являются различные произведения 
искусства (картины, музыка), предметы коллекцио-
нирования (карточки, фигурки, предметы), а также 
практически любые предметы виртуальной реаль-
ности и компьютерных игр. NFT за счет децентрализо-
ванной, прозрачной и надежной криптографии готово 
стать новой вехой в авторском праве, поскольку с 
каждым днем все больше и больше обрабатываемой 
нынешним поколением людей информации сосредо-
тачивается в Сети.
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Развитие инновационных технологий в совре-
менном обществе имеет значительную роль, по-
скольку позволяет улучшить качественные показатели 
жизнедеятельности человека. Однако, стоит отметить, 
что прогресс в той или иной сфере имеет и обратную 
сторону. Развитие инновационных, а в частности, ком-
пьютерных и информационно — телекоммуникаци-
онных технологий является основной для зарождения 
ранее не существовавших преступных посягательств. 
Важным является замечание и о том, что «высокие 

технологии» — это не только лишь компьютеры, но 
и иные специальные технологии, предоставляющие 
возможность негласного получения информации, 
развитие и внедрение которых имеет значительные 
темпы, что расширяет возможности их использования 
в преступных целях [1]. Исключением тому не стало 
и мошенничество, что породило необходимость кри-
минализации его квалифицированных видов в уго-
ловном законодательстве Российской Федерации.
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До 29 ноября 2012 года данная сфера правоот-
ношений оставалась законодательно неурегулиро-
ванной, в следствие чего мошенничество в сфере 
компьютерной информации квалифицировалось по 
статье 159 УК РФ как «хищение чужого имущества 
или приобретение права на чужое имущество путем 
обмана или злоупотребления доверием», что не соот-
ветствовало характеру и степени общественной опас-
ности преступления и личности виновного, а то есть 
противоречило целям наказания, применяемого к 
лицу, совершившему преступления в соответствии с 
положениями ст. 43 УК РФ [2]. Однако Федеральным 
законом от 29.11.2012 № 207 «О внесении изменений в 
Уголовной кодекс Российской Федерации и отдельные 
законодательные акты Российской Федерации» [3] в 
уголовное законодательство были внесены изменения, 
направленные на дифференциацию различных видов 
мошенничества, в том числе в сфере экономической 
деятельности. В частности, уголовный закон был до-
полнен ст. 1591 — 1596 УК РФ, которые предусмотрели 
ответственность за мошенничество, совершаемое в 
сфере кредитования, предпринимательской деятель-
ности, страхования, компьютерной информации, а 
также при получении выплат или использования пла-
тежных карт [4], что позволило правоприменителю 
производить более точную уголовно-правовую оценку 
конкретного общественно-опасного деяния, но вместе 
с тем вызвало острую дискуссию в научном сооб-
ществе, в силу отсутствия устойчивой и однородной 
правоприменительной практики.

Особое значение для данного исследования имеет 
ст. 1596 , посвященная мошенничеству в сфере компью-
терной информации, а то есть «хищению чужого иму-
щества или приобретению права на чужое имущество 
путем ввода, удаления, блокирования, модификации 
компьютерной информации или информационно-те-
лекоммуникационных сетей», состав которого для 
полноты исследования следует рассмотреть далее.

Диспозиция ст. 1596 имеет бланкетных характер 
и требует привлечения дополнительной информации 
из сопутствующего законодательства РФ для установ-
ления признаков состава преступления. Основным 
непосредственным объектом рассматриваемого пре-
ступления выступают общественные отношения, свя-
занные с отношениями собственности независимо 
от ее формы, дополнительным — правоотношения 
обеспечивающие информационную безопасность. 
Предметом данного преступления является чужое 
имущество, право на чужое имущество, а также ком-
пьютерная информация, используя которую виновное 
лицо достигает преступных целей. В свою очередь 
«компьютерной информацией» согласно примечанию 
к ст. 272 УК РФ являются «сведения (сообщения, 
данные), представленные в форме электрических 
сигналов, независимо от средств их хранения, обра-
ботки и передачи». Объективная сторона выражена 
общественно опасными деяниями в виде хищения 
чужого имущества или приобретения прав на него, 
общественно-опасным последствием в качестве при-

чинения имущественного ущерба собственнику и 
причинно-следственной связью между ними. До-
полнительным признаком объективной стороны 
выступает способ совершения преступления, харак-
теризующийся альтернативно как: ввод, удаление, 
блокирование, модификация компьютерной инфор-
мации, а также вмешательство в функционирование 
средств хранения, обработки или передачи компью-
терной информации и информационно-телекоммуни-
кационных сетей [5]. Следовательно, по конструкции 
объективной стороны состав является материальным. 
Согласно п. 5 Постановления Пленума Верховного 
суда РФ № 48 от 30.11.2017 «О судебной практике по 
делам о мошенничестве, присвоении и растрате» пре-
ступление считается оконченным с момента, «когда 
имущество поступило в незаконное владение вино-
вного или других лиц и они получили реальную воз-
можность пользоваться или распорядиться им по 
своему усмотрению». Субъективная сторона характе-
ризуется прямым умыслом и корыстным мотивом, а 
то есть стремлением получить материальную выгоду. 
Субъектом преступления выступает вменяемое физи-
ческое лицо, достигшее возраста шестнадцати лет.

Важным является замечание о том, что данные 
преступные деяния являются наиболее распростра-
ненными в преступной среде, чему свидетельствуют 
статистические данные преступности, приведенные 
Министерством внутренних дел за январь-февраль 
2021 года. Так, за данные отчетный период число пре-
ступлений, совершенных мошенническим путем в 
сфере компьютерной информации возросло на 51,9%, 
в том числе — на 48,3% с использованием сети «Ин-
тернет» и на 32,6% с использованием средств мо-
бильной связи по сравнению с показателями предше-
ствующего периода [6]. Актуальность данной нормы 
обусловлена и наличием проблем в квалификации 
преступлений, совершенных путем мошенничества 
в сфере компьютерной информации, а также отсут-
ствием единообразного подхода в применении судами 
нормы, предусматривающей ответственность за 
данное преступление, что вызывает острые дискуссии 
в научной среде.

Так, М.В. Андрианов считает необоснованным 
необходимость выделения данного состава престу-
пления, поскольку рассматриваемое деяние является 
лишь одним из способов совершения мошенничества 
[7]. Противоположного мнения придерживается 
В.М.  Елина, которая считает необходимым кримина-
лизацию компьютерного мошенничества, поскольку 
это дает возможность Российской Федерации при-
нимать участие в мировых интеграционных про-
цессах в сфере борьбы с киберпреступностью. Ряд 
авторов придерживается мнения о том, что данная 
норма должна предусматривать ответственность за 
хищение вне зависимости от способа, если при этом 
используется несанкционированное вмешательство в 
функционирование средств хранения, обработки или 
передачи компьютерной информации или информа-
ционно-телекоммуникационных сетей [8]. Другие же 
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ученые, в частности И.А. Александрова считает, что 
данное деяние следует квалифицировать как кражу, 
поскольку компьютер — не физическое лицо, а, фак-
тически устройство, как и банкомат [9].

Не имеет единообразного подхода в применении 
данной нормы и правоприменитель, который стал-
кивается с определенными трудностями в квалифи-
кации хищения с использованием компьютерной ин-
формации, в следствие чего однородным преступным 
деяниям даются различные правовые оценки в виде 
кражи, общего мошенничества или мошенничества в 
сфере компьютерной информации, подтверждением 
чему судебная практика.

Так, согласно обвинительному приговору Ок-
тябрьского районного суда Ханты-мансийского авто-
номного округа от 17 декабря 2013 года, лицо, используя 
забытый пассажиром в салоне мобильный телефон и 
содержащуюся в нем систему «Телекард», перечислило 
денежные средства, находящиеся на балансе счета по-
терпевшего, открытого в ОАО «Газпром», на баланс 
своего мобильного телефона и на свой электронный 
кошелек «Яндекс.Деньги», в следствие чего было при-
знано судом виновным по ч.1 ст. 158 УК РФ [10]. 

В то же время, Железногорский городской суд 
Курской области, квалифицировал деяния лица, ко-
торое используя мобильный телефон, посредством 
услуги «Мобильный банк», подключенной преды-
дущим владельцем ФИО7 для доступа к банковскому 
счету ПАО «Сбербанк» и посредством отправления 
специального сообщения на номер «900», незаконно 
осуществило снятие со счета банковской карты, 
оформленной на ФИО7, денежных средств, которые 
посредством услуги «Мобильный банк» были автома-
тически зачислены на счет виновного по ч.2 ст.159.6 УК 
РФ [11].

Подводя итоги всему вышесказанному, стано-
вится очевидным, что рассматриваемая норма требует 
должного внимания со стороны законодателя, по-
скольку существует ряд проблем в ее применении, 
поскольку зачастую суды однородные преступные 
деяния квалифицирует различно, как общее мошен-
ничество, кражу или мошенничество в сфере ком-
пьютерной информации. Также остается неразре-
шенным вопросом о том, что считать вмешательством 
в функционировании средств хранения, обработки 
или передачи компьютерной информации или ин-
формационно-телекоммуникационных сетей. Нега-
тивная тенденция в правоприменительной практике 
подлежит устранению, так как отсутствие единого 
подхода в применении нормы, предусматривающей 
ответственность за совершение мошенничества в 
сфере компьютерной информации, в том числе не-
благоприятно влияет на авторитет судебной системы 
Российской Федерации. Вследствие чего, видится воз-

можным, разрешить данную ситуацию посредством 
более подробных разъяснений Верховного суда РФ о 
критериях отграничения данного состава от смежных 
составов преступления, а в частности, путем внесения 
их в Постановление Пленума Верховного суда РФ № 48 
от 30.11.2017 «О судебной практике по делам о мошен-
ничестве, присвоении и растрате».
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Аннотация. Обеспечение безопасности компьютерных 
систем, которые полагаются на гарантии безопас-
ности и защищенности, такие как согласованность, 
долговечность, эффективность и доступность, 
требуют или нуждаются в ресурсах. Это нацелено на 
проблемы системы систем (SoS), за исключением труд-
ностей и проблем, которые аналогичным образом при-
менимы к взаимодействиям подсистем в отдельной си-
стеме и взаимодействиям системы как компонентов в 
большой информационной системе. Это исследование 
направлено на обеспечение безопасности и информации 
для критически важных систем, где вопросы безопас-
ности и защиты рассматриваются до перехода к этапу 
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Abstract. Securing computer systems that rely on security and 
safety guarantees such as consistency, durability, efficiency, 
and availability requires or needs resources. It targets the 
problems of a system of systems (SoS), except for difficulties 
and problems that are similarly applicable to interactions of 
subsystems in a single system and interactions of a system 
as components in a large information system. This research 
focuses on providing security and information for critical 
systems, where security and protection issues are considered 
prior to moving to the actual implementation / development 
phase of component systems. This will require a conceptual 
idea or strategy that addresses the security issues of the 
application logic. This could indicate a vulnerability in a single 
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фактического внедрения / разработки компонентных 
систем. Для этого потребуется концептуальная идея 
или стратегия, которая касается вопросов обеспечения 
безопасности логики приложения. Это может показать 
уязвимость в отдельном компоненте или повторное 
использование спецификации в существующей логике в 
компонентной системе. Принимая во внимание эту си-
туацию, мы определили семь концепций обеспечения без-
опасности и стратегии проектирования обеспечения 
безопасности для критически важных систем.

Ключевые слова: безопасность системы, гарантия 
работы компонентов, программное обеспечение, кри-
тически важное для безопасности, Software Assurance, 
информационная безопасность.

они используются (или повторно используются) для 
COTS, GOTS Government в готовом виде для про-
граммного и аппаратного обеспечения, приложений 
с открытым исходным кодом и других приложений, 
не связанных с разработкой, часто без изменений в 
настройке. Большая часть этого программного обе-
спечения, не предназначенного для разработки, осо-
бенно COTS и программного обеспечения с открытым 
исходным кодом, является компонентом автономных 
частей программного обеспечения, которые можно 
использовать в качестве строительных блоков для соз-
дания более крупных и сложных систем программного 
обеспечения. Наименьшая независимая единица 
разложения в программной системе может быть или 
не быть компонентом [3]. В некоторых случаях соби-
раются компоненты с меньшими модулями. Чтобы 
можно было использовать в качестве компонента 
более широкой структуры, автономная программа 
должна предоставлять интерфейс(ы), обычно стан-
дартизированный, чтобы позволить интегрировать 
или монтировать другие компоненты. В этом случае 
степень обеспечения безопасности компонентов и без-
опасности системы является главным приоритетом в 
обеспечении информации для критически важных 
для безопасности компонентных программных систем 
в организации [4].

Самым важным аспектом в обеспечении безо-
пасности компьютерных систем является межкомпо-
нентная спецификация. Взаимодействия между си-
стемами могут быть разделены потреблением одного 
компонента и другого [5]. 

В этом исследовании мы собираемся рассмотреть 
влияние безопасности и обеспечения информации на 
критически важные для безопасности компонентные 
программные системы, в котором обсуждаются во-
просы безопасности и защиты в процессе внедрения и 
разработки систем.

Метод исследования
В своей исследовательской работе мы использовали 

прикладной метод исследования. У метода есть под-
класс, называемый исследовательской оценкой. В этом 

component, or reuse of a BOM in existing logic in a component 
system. With this situation in mind, we have identified seven 
security concepts and security design strategies for mission-
critical systems. 

 
 
 
 
 
 
Keywords: System security, component assurance, security-
critical software, Software Assurance, information security.

Введение
Интеграция компонентов в промышленные си-

стемы управления, такие как железнодорожные си-
стемы контроля и управления (CCS), продолжается 
в рамках коммерческого готового аппаратного и 
программного обеспечения (COTS). Однако исполь-
зование компонентов COTS в бывшей в использо-
вании инфраструктуре безопасности приводит к 
новым рискам безопасности. Взаимодействие без-
опасности — важная область исследования, в ко-
торой еще предстоит решить несколько вопросов. 
Обеспечение безопасности является важной частью 
процесса разработки критически важного для безо-
пасности программного обеспечения. Недостатки в 
инфраструктуре также может привести к ошибкам 
программного обеспечения и злоупотреблениям со 
стороны хакеров и преступников, стремящихся мани-
пулировать недостатками в технологической отрасли. 
Тестирование, аккредитация и оценка проводятся 
для обоснования безопасности логической функции 
в процессе межкоммуникационного взаимодействия. 
Эта стратегия применяется на стадии проектиро-
вания, что относится к стандартной процедуре для 
повышения доверия к программе в процессе ее про-
верки [1].

Внедрение безопасности программного обе-
спечения в процессе проектирования / разработки 
было неотъемлемым аспектом общих инноваций 
современных критически важных систем, начиная 
от оружия, автомобильных систем управления, про-
мышленных систем управления и медицинского обо-
рудования. Программное обеспечение используется 
для отслеживания и регулирования физических про-
цессов в этих системах, увеличение количества сбоев 
или отказов может привести к гибели людей или 
другим катастрофическим последствиям. Таким об-
разом, обеспечение безопасности программного обе-
спечения для критически важных систем является 
одной из основных целей в системе компонентов [2].

Все больше программного обеспечения, включая 
встроенные системы, больше не предназначено для 
использования в системах безопасности. Вместо этого 
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методе мы обращаемся к анализу, и оценочный анализ 
представляет собой своего рода аналитическое иссле-
дование, оценивающее текущие исследовательские 
знания, которые зависят от результатов эмпирических 
исследований или принятия обоснованных решений 
[7], например, научный метод исследования, поскольку 
он применяет существующие научные знания. По-
этому, имея в виду этот метод исследования, мы пред-
ложили семь концепций обеспечения информации для 
критически важного для безопасности программного 
обеспечения на основе компонентов.

Предпосылки исследования
Увеличение роста атак, а также очевидный сдвиг в 

сторону большей уязвимости, по-видимому, означают, 
что наша способность отражать атаки уменьшается, 
а разрыв между атаками и защитой информации 
увеличивается. Большая часть современной инфор-
мационной безопасности основана на концепциях, 
определенных Зальцером и Шредером в статье ACM 
Communications 1974 года, озаглавленной «Безо-
пасность информации в компьютерных системах». 
Защита была охарактеризована как «методы отслежи-
вания того, кто может получить доступ или изменить 
устройство или информацию, хранящуюся в нем», и 
были описаны три ключевые категории проблем: кон-
фиденциальность, целостность и доступность [8].

Мы обеспечиваем безопасность в области кибер-
безопасности и обеспечения информации для крити-
чески важных программных систем на основе ком-
понентов следующим образом: «Программа Software 
Assurance, рассматриваемая как безопасность, пред-
ставляет собой степень надежности защиты от про-
граммного обеспечения. Некоторые ошибки, пред-
намеренно или непреднамеренно разработанные, 
внедряются в программное обеспечение на любом 
этапе его жизненного цикла, поэтому программное 
обеспечение работает по назначению».

С распространением уязвимостей за счет про-
грамм-вымогателей, ошибок и инъекций структу-
рированного языка запросов (SQL), межсайтовых 
сценариев и т.д. Эти проблемы изменили структуру 
и функциональность программы. Оказалось, что по-
лагаться исключительно на защиту личных данных 
совершенно недостаточно. Кроме того, важность 
программного обеспечения в сетях возросла так, что 
теперь программное обеспечение управляет большей 
частью функциональных возможностей и усиливает 
эффект отказа системы безопасности [9].

Конвергенция и взаимодействие критически 
важных систем безопасности становится все более 
очевидной. Следовательно, имеет смысл создать 
общую концепцию обеспечения безопасности про-
граммного обеспечения, охватывающую безопас-
ность и защиту. Различные методы, предлагаемые 
нынешними концепциями, возникают из угроз, свя-
занных со сложными структурами [10].

Кроме того, принятие коммерческого готового 
(COTS) и программного обеспечения с открытым 

исходным кодом в качестве модулей, создает допол-
нительные проблемы для успешной операционной 
защиты. В результате операционные системы объе-
диняют приложения из самых разных источников и 
собирают каждую часть по-своему [11].

Системы не могут быть построены так, чтобы 
устранять риски безопасности, но обладают спо-
собностью распознавать атаки, противостоять им и 
восстанавливаться после них. Система должна быть 
подготовлена к внедрению и обслуживанию при пер-
воначальном проектировании. Чтобы гарантировать 
успешную защиту организации с течением времени, 
доверие должно быть запланировано на весь жиз-
ненный цикл [12].

Теперь мы используем следующую концепцию 
обеспечения жизненного цикла программного обеспе-
чения на основе компонентов, созданную для:

Технологии и процедуры внедрены для получения 
требуемой степени уверенности в том, что приложения 
и службы работают должным образом, не имеют не-
преднамеренных или преднамеренных недостатков и 
обладают безопасными для угроз функциями защиты, 
а также восстановления после вторжений и сбоев.

Обзор существующих исследований
В области процесса унификации обеспечения без-

опасности критически важных для безопасности ком-
понентных программных систем проводится не так 
много исследований. Тем не менее, мы рассмотрели 
некоторые важные работы, чтобы процитировать ис-
следовательские работы.

По словам Фейсала Наби 2017, предложенный 
процесс унификации гарантии безопасности, который 
определяет защиту.

Автор описывает архитектуру в два этапа аб-
стракции информационной системы.

1) Уровень проектирования метода объясняет 
форму для уровней архитектурной формы, которые 
должны быть реализованы на высшем уровне аб-
стракции.

2) Определение архитектуры логической части.
Для обеспечения безопасного развертывания 

защиту необходимо применять с использованием 
подхода к проектированию, а не реализации уровня 
в структуре, путем взаимодействия с вышеупомя-
нутыми основными элементами процесса обеспе-
чения безопасности. Таким образом, архитектура 
может быть извлечена путем защиты курса протокола 
доверия [1].

Тим Келли, 2019 объяснил, что альтернативное ре-
шение путем создания структуры обеспечения соот-
ветствия и обеспечения данных (SSAF) ориентировано 
на фундаментальный набор стандартов безопасности. 
Вместо популярного совместного заверения, которое 
выявляет серьезные недостатки, защита и безопас-
ность должны быть обеспечены индивидуально. Это 
часто позволяет использовать разные процессы и 
навыки практиков в каждой области. При таком рас-
положении внимание переключается с простой кон-
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вергенции на интеграцию посредством правильного 
обмена знаниями с синхронизацией в нужное время 
[3].

По словам Марши Чечик (Б., Рик Салай, Торин 
Вигер, Сахар Кокали и Мона Рахими, 2019), адреса 
тестовых случаев, тестовые данные, человеческое ре-
шение или их сочетание предоставят данные для обе-
спечения безопасности программного обеспечения. 
Это означает, что эксперты стремятся строить (кри-
тичные для безопасности) конструкции с осторож-
ностью и выражать это рассуждение в соответствии 
с хорошо обоснованной методологией в обосновании 
безопасности, которое в конечном итоге проверяется 
человеком. Тем не менее, технологии имеют более глу-
бокие корни в неопределенности, наиболее сложные 
функции открытого мира (например, понимание 
состояния земли самоуправляемым транспортным 
средством) часто не совсем предсказуемы или не рен-
табельны; вычислительные приложения также по-
падают в опасные условия, и могут возникать несоот-
ветствия [2].

Предлагаемая концепция 
обеспечения безопасности систем, 
критически важных для безопасности
Компоненты предназначены в первую очередь 

для объединения в системы, и в конечном итоге они 
действительно требуют безопасности. Компоновка ка-
тионов безопасности в более широкие системы — это 
не только нетривиальная задача, но и одна из проблем 
информационной безопасности, на которую трудно 
ответить, чтобы решить эту проблему в бизнес-логике 
соединения (дизайн, ориентированный на логические 
компоненты и интерфейс) в приложении электронной 
коммерции. Для быстрого развития на основе логи-
ческих компонентов и для все более расширяющейся 
логики бизнес-процессов в системах электронной ком-
мерции нам нужна конвергенция ресурсов процессов 
безопасности, как показано на рис. 1.

Рис. 1. Процесс обеспечения безопасности 
и свойства унификации

Чтобы достичь желаемой степени доверия к обе-
спечению безопасности программного обеспечения, 
мы рекомендуем семь концепций, направленных на 
решение проблем, связанных с обеспечением инфор-

мации для критически важных для безопасности 
программных систем на основе компонентов, постро-
ением, развертыванием и сохранением систем.

1) Принятие решений руководствуется воспри-
ятием риска. Организации, не получившие надежных 
гарантий безопасности, сталкиваются с опасностью 
эффективных атак на инфраструктуру и системы. Они 
могут использовать варианты гарантий в зависимости 
от их восприятия угрозы аналогичной атаки и ожи-
даемого эффекта, например, стратегии, процедуры, 
методы и ограничения, если эта угроза осознается. Из-за 
того, что организации изо всех сил пытаются понять 
свои проблемы и воздействия, они могут неверно ин-
терпретировать риски. Эффективная безопасность по-
зволяет предприятиям делиться информацией о рисках 
как с партнерами, так и с участниками проекта.

2) Вопросы риска должны быть связаны с заин-
тересованными сторонами, а стратегические аспекты 
должны быть взаимосвязаны. Сети с высокой степенью 
взаимосвязи, такие как Интернет, требуют коорди-
нации рисков между всеми вовлеченными игроками и 
всеми техническими элементами, связанными с ними; 
в противном случае на различных этапах взаимоотно-
шений важные риски упускаются из виду или игнори-
руются. Когда все тесно взаимосвязано, недостаточно 
рассматривать только очень важные элементы. Взаи-
модействие осуществляется на разных уровнях техно-
логий (например, сеть, безопасность, инфраструктура 
и приложения) и поддерживается рядом функций. Без-
опасность на любом из этапов может быть применена 
и, если ее плохо спланировать, может возникнуть кон-
фликт. Эффективное заверение требует четкой иден-
тификации, реагирования на риски на всех уровнях и 
позиций, связанных с взаимодействием.

3) Из-за широкого использования цифровых це-
почек поставок гарантия автоматизированного товара 
зависит от суждений этих лиц с точки зрения привер-
женности и степени доверия к ним. Все недостатки га-
рантии каждого компонента связи исходят от оптими-
зированных приложений. Кроме того, любая рабочая 
функция, включая утилиты, программное обеспечение 
безопасности и другие программы, подлежит гарантии 
любой другой функции, если только не действуют уни-
кальные ограничения и меры контроля. Компания по-
прежнему полагается на гарантийные решения других. 
Однако организации должны определить, насколько 
они уверены, что они полагаются на практическую 
оценку рисков, последствий и возможностей на основе 
разнообразного опыта. Зависимости не остаются не-
изменными, и предприятиям приходится ежедневно 
пересматривать доверительные связи, чтобы оценить 
корректировки, которые необходимо переосмыслить.

Следующие примеры определяют гарантированный 
ущерб от слабости: Централизованные технологические 
уязвимости (например, операционные системы, среды 
программирования, брандмауэры и маршрутизаторы) 
могут выступать в качестве общедоступных точек входа 
уязвимостей программного обеспечения. Использо-
вание нескольких общих инструментов разработки 
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технологий эффективно обеспечивает конечный циф-
ровой продукт. Производители инструментов могут 
вносить уязвимости в программные продукты.

4) Конфиденциальность, целостность и доступ-
ность технических ресурсов приносятся в жертву 
широкой группе злоумышленников с растущими тех-
нологическими возможностями. Никакая защита от 
атак не является безупречной, и профиль злоумыш-
ленника продолжает развиваться. Некоторые угрозы 
используют технологии, а другие создают уникальные 
условия для использования средств защиты. Это то, 
как мы используем технологии.

5) Обеспечение того, чтобы соответствующая 
гарантия программного обеспечения нуждалась в 
хорошей командной работе. Организации должны 
обеспечить безопасность своих сотрудников, про-
цедур и технологий, пока злоумышленники ищут все 
возможные точки доступа. Кроме того, организации 
должны конкретно определить на адекватном уровне 
политические полномочия и обязательства для обеспе-
чения эффективного участия корпоративных участ-
ников в кибербезопасности. Эта теория предполагает, 
что все уверены в себе, но в целом это не так. Следо-
вательно, организациям необходимо подготовить пер-
сонал для обслуживания технологий.

6) Гарантия может быть связующим звеном между 
программным обеспечением и сетевым администри-
рованием, дизайном и обслуживанием и чрезвычайно 
подвержена улучшениям в любой из этих областей. 
Чтобы сохранить это равновесие, важно реагировать 
на частые смены, взаимосвязи, организационное ис-
пользование и риски приложений. Это не разовый 
случай, потому что переход регулярный. После перво-
начального развертывания организации необходимо 
продолжить организационный мониторинг. Это 
должно быть включено в соответствующее обещание, 
требуемое компаниями. Это не будет добавлено позже. 
Каждый раз ни у кого нет денег на капитальный ремонт 
конструкций.

7) Должен быть реализован общий процесс оценки 
и оценки доверия. Организации не могут справиться 
с тем, что они не могут вычислить, а потребители тех-
нологий не будут нести ответственность за политику, 
пока они не возьмут на себя ответственность за нее. 
Если результаты отслеживаются и рассчитываются, 
уверенность не может эффективно конкурировать 
с другими конкурентными потребностями. Чтобы 
определить гарантии организации, все социально-тех-
нические элементы, такие как политики, процессы и 
процедуры, должны быть связаны вместе. Более эф-
фективный процесс обеспечения уверенности реа-
гирует и восстанавливается быстрее. Им будет выгодна 
их реакция и реакция других, а также они будут более 
тщательно предсказывать и выявлять угрозы.

Разработанная защитная стратегия 
как решение проблем на уровне бизнес-логики
Эта часть стратегии обеспечит строгий план кон-

троля управления рисками, сосредоточенный на обе-

спечении строгой гарантии качества компонентов 
для быстрой разработки логики бизнес-приложений 
CBSD для критически важных для безопасности ком-
понентных программных систем и их приложений в 
области электронной коммерции.

Ключевые элементы решения проблемы: 1) хо-
роший план управления рисками; 2) Артефакты 
решения; 3) Характеристики безопасности компо-
нентных компонентов.

1) Хороший план управления рисками: убедитесь, 
что каждый аспект дизайна приложения должен быть 
четко и достаточно подробным, чтобы проектировщик 
мог понять каждое предположение и логику спроекти-
рованной функции в приложении.

Обязать четко комментировать все CBSD и 
включать следующую информацию.

a) Цель и предполагаемое использование каждого 
компонента (если в коде компонента доступна ин-
формация о коде, если нет, его функциональная биз-
нес-логика в компоненте через описание контракта на 
использование).

б) Предположения и логика, сделанные каждым 
компонентом в отношении всего, что находится вне 
его прямого контроля.

c) Ссылка на все клиентские компоненты, в ко-
торых используется четкая документация по компо-
нентам, которая могла бы предотвратить логическую 
ошибку в функциональности онлайн-регистрации.

2) Артефакты решения: поскольку нет уникальной 
сигнатуры, по которой можно было бы идентифици-
ровать логические недостатки в веб-приложении, раз-
работанном на основе компонентов Rapid, потому что 
до сих пор не разработано панацеи, которая могла бы 
защитить.

3) Характеристики безопасности компонентов 
программного обеспечения: поскольку программный 
компонент можно рассматривать как продукт или си-
стему ИТ, естественно использовать общие критерии 
для оценки его свойств безопасности. Общие кри-
терии обеспечивают основу для оценки ИТ-систем и 
перечисляют конкретные требования безопасности 
для таких систем. Требования безопасности делятся 
на две категории:
•	 Функциональные требования безопасности
•	 Требования к обеспечению безопасности

Функциональные требования безопасности:
Опишите желаемое поведение или функции без-

опасности, ожидаемые от ИТ-системы для проти-
водействия угрозам в операционной среде системы. 
Эти требования классифицируются в соответствии с 
проблемами безопасности, которые они решают, и с 
различными уровнями безопасности. Они включают 
требования следующих классов: аудит безопасности, 
коммуникация, криптографическая поддержка, 
защита данных пользователя, идентификация и ау-
тентификация, управление безопасностью, конфиден-
циальность, защита функций безопасности системы 
(метаданные безопасности), использование ресурсов, 
доступ к системе и надежный путь/каналы.
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Требования к обеспечению безопасности:
Функциональные требования безопасности в ос-

новном касаются процесса разработки и эксплуатации 
ИТ-системы с учетом того, что более определенный и 
строгий процесс обеспечивает большую уверенность в 
поведении и работе системы в области безопасности. 
Эти требования классифицируются в соответствии с 
проблемами процесса, которые они решают, и с раз-
личными уровнями безопасности. Вопросы процесса 
включают поддержку жизненного цикла, управление 
конфигурацией, разработку, тесты, оценку уязви-
мостей, руководящие документы, доставку и эксплуа-
тацию, а также гарантийное обслуживание.

На рис. 2 представлена идея процесса обеспечения 
безопасности, основанная на уровне обеспечения без-
опасности логики компонентного программного при-
ложения для систем электронной коммерции. Этот 
процесс также полезен для разработчиков систем 
программного обеспечения на основе компонентов, 
критичных к безопасности, при повторном использо-
вании спецификации существующей логики для те-
кущей системы.

Рис. 2. Процесс разработки стратегии 
для логики бизнес-приложения обеспечения безопасности

Следовательно, важно, чтобы критически важные 
для безопасности системы, которые почти ежедневно 
используются при взаимодействии с людьми, и от 
простых систем до сложных систем на основе ком-
понентов требовали гарантии перед прохождением 
стадии разработки, которая гарантирует безопасность 
системы в различных средах.

Заключение
В этом документе рассматриваются некоторые 

ключевые проблемы и информационные пробелы в 
защите больших и сложных системах. Эти недостатки 
связаны с пробелами между системами защиты и 
безопасности, тем, как угрозы изображаются и разъ-
ясняются, и как утверждения следует рассматривать 
как шаблоны. Эти семь концепций были описаны как 
механизм обеспечения безопасности и разработки 
стратегии обеспечения безопасности для независимой 
системы или компонента, устраняющий трудности 

разработки механизма, который синхронизирует 
отдельные гарантии безопасности и обеспечивает 
более сложную форму оценки воздействий. Семь кон-
цепций представляют собой предварительный план, 
способный изменить взаимосвязь секторов разведки 
и безопасности, а процесс моделирования стратегии 
проектирования безопасности помогает разработ-
чикам убедиться в обеспечении безопасности системы 
на этапе SDLC, который, как было доказано, служит 
ориентиром для критически важного для безопас-
ности компонента.
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Аннотация. Дистанционное обучение в мире давно раз-
вивается. Есть успешные проекты и не очень. Доста-
точно много проведено исследований по выявлению по-
ложительных и отрицательных сторон такой формы 
обучения. В данной статье авторы подводят итог 
годичного исследования дистанционного обучения, ко-
торый начали весной 2020 года. Делают предположения 
о том, что надо улучшить, чтобы дистанционная 
форма обучения проходила более комфортно, чем в 2020-
2021 году.

Ключевые слова: дистанционное обучении, образо-
вание, менеджмент, качество образования.

В 2020 году произошла революция в образова-
тельных учебных заведениях: по указанию прави-
тельств, практически всех стран мира, из-за пандемии 
ввели дистанционное обучение, при котором учебный 
процесс осуществляется удаленно с использованием 
современных интерактивных интернет ресурсов.

В статье 16 федерального закона «Об образовании в 
Российской Федерации» говорится о том, что учебные 
заведения РФ, осуществляя образовательную деятель-
ность вправе применять программы электронного об-
учения и дистанционных технологий:

«Организации, осуществляющие образовательную 
деятельность, вправе применять электронное обу-
чение, дистанционные образовательные технологии 
при реализации образовательных программ в порядке, 
установленном федеральным органом исполнительной 
власти, осуществляющим функции по выработке и 
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Annotation. Distance learning has been developing in the 
world for a long time. There are successful projects and not so 
much. Quite a lot of research has been conducted to identify 
the positive and negative aspects of this form of education. In 
this article, the authors summarize the results of a year-long 
study of distance learning, which began in the spring of 2020. 
They make assumptions about what needs to be improved so 
that distance learning is more comfortable than in 2020–2021.
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реализации государственной политики и норматив-
но-правовому регулированию в сфере высшего обра-
зования, по согласованию с федеральным органом ис-
полнительной власти, осуществляющим функции по 
выработке и реализации государственной политики 
и нормативно-правовому регулированию в сфере 
общего образования.

При реализации образовательных программ с 
применением исключительно электронного обу-
чения, дистанционных образовательных технологий 
в организации, осуществляющей образовательную 
деятельность, должны быть созданы условия для 
функционирования электронной информацион-
но-образовательной среды, включающей в себя элек-
тронные информационные ресурсы, электронные 
образовательные ресурсы, совокупность информа-
ционных технологий, телекоммуникационных тех-
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Мы продолжили мониторинг развития адаптации 
населения к введению дистанционного обучения 
осенью 2020 года нами было проведено повторное ан-
кетирование преподавателей и студентов.

Всего было опрошено 28 преподавателей и 98 уча-
щихся в различных учебных заведениях (школах, тех-
никумах, колледжах, ВУЗах), расположенных как в 
столице, так и на периферии.

Место проживание преподавателей:

Рис. 1. Города проживания педагогов

Рис. 2. Наименования образовательных организаций

Место жительство опрошенных учащихся:

Рис. 3. Города проживания обучающихся

Рис. 4. Типы образовательных организаций

Адаптация к дистанционному формату обучения
Среди преподавателей ровно половина утверждает, 

что их отношение к дистанционному обучению с 
весны 2020 года не изменилось. 

Среди студентов не поменяли своё отношение к 
дистанционному обучению 71,9%:

нологий, соответствующих технологических средств 
и обеспечивающей освоение обучающимися образо-
вательных программ в полном объеме независимо от 
места нахождения обучающихся. Перечень профессий 
и специальностей среднего профессионального об-
разования, реализация образовательных программ 
по которым не допускается с применением исключи-
тельно электронного обучения, дистанционных обра-
зовательных технологий, утверждается федеральным 
органом исполнительной власти, осуществляющим 
функции по выработке и реализации государственной 
политики и нормативно-правовому регулированию в 
сфере общего образования. Перечень специальностей 
и направлений подготовки высшего образования, ре-
ализация образовательных программ по которым 
не допускается с применением исключительно элек-
тронного обучения, дистанционных образовательных 
технологий, утверждается федеральным органом ис-
полнительной власти, осуществляющим функции по 
выработке и реализации государственной политики 
и нормативно-правовому регулированию в сфере 
высшего образования». [1]

И, хотя вначале декларировалось, что это — вы-
нужденная, временная мера, но всем уже ясно, что 
такой формат преподавания вошел в нашу жизнь 
всерьез и надолго. Его применение вызвано даже не 
столько появившейся необходимостью ввода каран-
тинных мер, сколько назревшими реалиями развития 
образования.

Реакция общества на такое нововведение была не 
однозначной — от шокового неприятия сложившейся 
ситуации преподавателями и учащимися, до стрем-
ления официальных властей, не достаточно хорошо 
подготовивших внедрение онлайн обучения, про-
давить своё решение. Авторы исследовали данную 
тему, проведя анкетирование общества сразу после 
весеннего дистанционного обучения, и опубликовали 
результаты в статье.

Летом 2020 года у работников образовательных 
учреждений появилась возможность для осмысления 
накопленного опыта проведения обучения в дистан-
ционном формате. В результате анализа возникших 
проблем, администрациями и преподавательским со-
ставом учебных заведений были предприняты усилия 
по обновлению технических средств, изучению 
онлайн ресурсов, созданию учебных методических по-
собий. Правда это было сделано не во всех учебных за-
ведениях в силу различных причин как объективных, 
так и субъективных.

К объективным факторам можно отнести недоста-
точное финансирование региональных учебных заве-
дений для обновления технической базы учебных за-
ведений, накопившуюся усталость после стрессового 
весеннего периода пандемии, плохую осведомлен-
ность о возможностях интернет ресурсов для прове-
дения качественного онлайн обучения.

К субъективным причинам — отсутствие моти-
вации, нежелание изучать и внедрять новые техно-
логии.
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Рис. 5. Отношение студентов 
к дистанционному формату обучения

При этом почти каждый третий учащийся от-
метил, что он всё ещё не привык к подобному процессу 
обучения:

Рис. 6. Время, затраченное на адаптацию обучающихся 
к дистанционному формату обучения

40,8% опрошенных студентов считают, что они 
быстрее адаптировались, 31,6% не почувствовали 
разницу по сравнению с весенним периодом.

Среди педагогов лишь 3,6% опрошенных от-
метили, что такой процесс преподавания стал более 
привычным. 

Таким образом, в результате опроса установлено, 
что учащиеся быстрее, чем педагоги, адаптируются к 
изменившимся условиям, это более молодая часть на-
селения, в процессе обучения они должны усваивать 
тот материал, который подготовил преподаватель. 
Контакт с учебным заведением проходит с помощью 
мобильных и компьютерных устройств, в работе с 
которыми у молодёжи больше опыта. Для работы в 
новом формате педагогам пришлось осваивать совре-
менные технологии, но не у всех есть желание их из-
учать и применять на практике, в силу объективных 
и субъективных причин, либо они уже имеют необхо-
димые навыки.

Организация учебного процесса.
Рассмотрим, какие меры по проведению дистан-

ционного обучения были приняты учебными заведе-
ниями. 

Осенью, в сравнении с весной 2020 года, по мнению 
21,4% опрошенных преподавателей, улучшилась орга-
низация учебного процесса администрацией.

35,7% педагогов утверждают, что с весны 2020 года 
ничего не изменилось. 

Этот результат указывает на то, что, возможно, не 
везде администрация учебного заведения адекватно 
отреагировала на вызов времени, либо преподава-
телям хотелось бы, чтобы начальство было более ак-
тивно в этих вопросах. Также, вероятно, что есть про-
блема в оценке работы методического отдела: 

Рис. 7. Вовлеченность методистов 
в организацию дистанционного формата обучения

Если весной администрации учебных заведений 
были не готовы к новому типу обучения и инструктаж 
с преподавателями практически не проводился, то 
осенью ситуация немного улучшилась:

Рис. 8. Результат опроса преподавателей 
прошедших инструктаж по организации 

дистанционного формата обучения

Для изучения возможностей интернет ресурсов в 
настоящее время существует множество курсов, как 
платных, так и бесплатных. Возможность их прохож-
дения летом была практически у всех.

60,7% педагогов, как самостоятельно, так и с по-
мощью учебных заведений прошли учёбу по освоению 
новых навыков необходимых для дистанционного об-
учения.

39,3% не захотели изучать современные методы 
организации учебного процесса, часть их, хотелось 
бы предположить уже владеет образовательными ме-
тодами работы в дистанционном формате, так как не-
давно закончила учебные заведения, но у другой части 
это вызвано, скорее всего, с психологическим непри-
ятием дистанционного обучения. Качественное прове-
дение обучения в дистанционном формате не возможно 
без освоения интерактивных и интернет технологий, 
элементы которого можно и нужно применять и при 
возвращении к традиционной модели преподавания:

Рис. 9. Результат опроса педагогов изучавших 
организацию дистанционного формата обучения

Одновременно с этим 60,7% педагогов считают, что 
нагрузка при обучении в дистанционном формате, по 
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сравнению с весной лишь увеличилась. 39,3% считают, 
что она уменьшилась.

Во время обучения в дистанционном формате 
возникли проблемы с организацией вне учебных 
мероприятий. Прежние способы проведения такой 
работы стали недоступны, новые приёмы — не раз-
работаны. На возросшую нагрузку вне учебной дея-
тельности указали 59,3% преподавателей, например, 
организацию различных онлайн мероприятий в виде 
Challenge — публикации в социальных сетях вида из 
окна. 37% это отрицают, 3,7% указали, что препода-
ватели перегружены психологически и физически. 

Большая часть педагогов указывают на то, что 
много времени занимает работа за компьютером, что 
не может благотворно сказаться на здоровье:

Рис. 10. Время, проведённое за компьютером педагогами

Временные затраты на учёбу у студентов доста-
точно различны: 

Рис. 11. Время, проведённое за компьютером 
обучающимися

48,5% учащихся не укладывались в отведенное 
для выполнения заданий время, хотя 51,5% студентов 
успевали выполнять поставленные задачи в уста-
новленный срок. Нехватка времени не обязательно 
связано с дистанционным форматом обучения и 
скорее говорит об отношении к учёбе, либо психоло-
гических особенностях учащихся, а не к способу пре-
подавания.

Освоение современных технологий могло бы спо-
собствовать уменьшению нагрузки на преподавателей, 
но опрос показал, что это не везде применяется и не 
всеми. 14,8% преподавателей отмечают, что была вне-
дрена автоматизация проверки заданий, что немного 
улучшает сложившуюся ситуацию, 33,3% отрицают 
применение такого нововведения, 51,9% отметили, 
что задания они проверяют привычным способом — 
вручную.

Опрос среди студентов об изменении формата за-
даний по сравнению с весной 2020 года дал следующие 
результаты: 

34,7% указали, что формат заданий поменялся, а 
65,3% отрицают такие изменения.

Нагрузка на педагогов могла бы уменьшиться при 
переводе ведения журналов в электронный формат, но 
это введено не во всех учебных заведениях.

32,1% преподавателей указали, что заполнение 
журналов происходит в электронном виде.

25% — в бумажном.
42, 9% — журналы заполняются как в электронном, 

так и в бумажном формате, что никак не способствует 
ускорению работы.

База дистанционного обучения
Весной 2020 года было много проблем с отсут-

ствием необходимого оборудования, виртуальных 
разработок. Осенью 78,6 % педагогов указали на улуч-
шение базы дистанционного образования по срав-
нению с весной 2020 года. 

46,4% преподавателей считают, что этим изме-
нениям они способствовали сами. 

39,3% опрошенных педагогов, считают, что ничего 
не поменялось в базе для проведения дистанционного 
обучения. 

Рис. 12. Изменения в образовательной (контент) 
базе для проведения дистанционного обучения 

по мнению педагогов

Студенты, в отличие от педагогов более скепти-
чески отнеслись к изменению в образовательной (кон-
тенту) базе по сравнению с весной 2020 года. Результат 
показан на рис. 13.

Рис. 13 Изменения в базе для проведения 
дистанционного обучения по мнению обучающихся

Анализируя данный рисунок можно сделать 
вывод, что 57,3 % студентов не почувствовали улуч-
шения образовательной базы:

Применяемые инструменты
89,3% педагогов указывают, что они освоили новые 

инструменты дистанционного обучения.
Преподаватели указали, что именно они стали ис-

пользовать на практике (рис. 14).
Учащиеся также указали на разнообразие приме-

няемых систем (рис. 15).
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Рис. 14. Инструменты дистанционного обучения, 
используемые преподавателями

Рис. 15. Инструменты дистанционного обучения, 
используемые студентами

Полученная разница в использованных инстру-
ментах говорит скорее о предпочтениях опраши-
ваемых, чем о реально сложившейся ситуации. Кроме 
того существует множество разнообразных интернет 
платформ для проведения дистанционного обучения 
и единых требований по применению конкретных ре-
сурсов не установлено. 

42,9% респондентов, как преподавателей, так и сту-
дентов продолжают беспокоить проблемы с доступом 
к интернету и другие технические трудности.

Технические трудности
Ответы преподавателей:

Рис. 16. Процент преподавателей испытавших проблемы 
с доступом в сеть Интернет

Рис. 17. Процент преподавателей испытавших проблемы 
во взаимодействии со студентами

У студентов тоже были технические проблемы 
(рис. 18–19). 44,9% указали на проблемы с доступом к 
образовательным ресурсам (рис. 20).

Рис. 18. Процент обучающихся, испытавших проблемы 
с доступом в сеть Интернет

Рис. 19. Процент студентов испытавших проблемы 
во взаимодействии с преподавателями

Рис. 20. Процент студентов, испытавших проблемы 
с доступом к образовательным ресурсам

Различны и сетевые устройства, которые использо-
вались студентами для учёбы (рис. 21). 60% учащихся 
считают, педагоги своевременно реагировали на воз-
никающие вопросы (рис. 22).

Рис. 21. Сетевые устройства студентов для учёбы

Рис. 22. Оперативность отклика преподавателей
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Экономические проблемы.
Если для преподавания в традиционном формате 

всё давно разработано, преподавателю достаточно 
было подготовиться и прийти в учебное заведение, где 
всё есть для работы, то для обучения в дистанционном 
формате требуется иметь собственное специальное 
оборудование и программы.

89,3% опрошенных преподавателей сообщили, что 
им пришлось обновить компьютеры и программное 
обучение (рис. 23–24). Компенсация затрат практи-
чески не предоставлялась (рис. 25). Также 40,7% пе-
дагогов указали на наличие проблем с доступом к 
компьютеру (рис. 26). Немного лучше дела обстоят у 
учащихся (рис. 27–28).

Рис. 23. Процент преподавателей, 
обновивших свой компьютер

Рис. 24. Процент преподавателей, обновивших 
программное обеспечение на своём компьютере

Рис. 25. Процент возмещений затрат на апгрейд

Рис. 26. Недостаток наличия компьютеров у педагогов

Рис. 27. Недостаток наличия компьютеров у обучающихся

Рис. 28. Обеспеченность периферийными устройствами

Таким образом, с весны 2020 г. в организации ма-
териальной помощи населению ничего не изменилось: 
большая часть населения решала проблемы по приоб-
ретению компьютеров и программного обеспечения 
для проведения дистанционного обучения за свой счёт. 
Отсутствие компенсации понесённых материальных 
трат во время экономического кризиса, не способствует 
заинтересованности в дистанционном обучении. 

Плюсы и минусы дистанционного обучения
Во время анкетирования были рассмотрены поло-

жительные и проблемные моменты дистанционного 
обучения.

Среди преимуществ обучения в дистанционном 
формате педагогами были названы следующие:
•	 Не тратится время на проезд к учебному заве-

дению (особенно актуально для крупных городов);
•	 Снижается опасность инфекционного заражения;
•	 Удобно для тех, кто заболел и для инклюзивного 

обучения;
•	 Учащиеся не отвлекаются на разговоры с одно-

классниками (однокурсниками)
•	 Возможность автоматической проверки до-

машних заданий (правда это можно применять и 
при очном обучении)

•	 Учащихся привыкают к самостоятельной работе.
К недостаткам были отнесены проблемы:

•	 Отсутствие личного контакта педагог — студент.
•	 Недостаточное оснащение техническими сред-

ствами.
•	 Отсутствие, либо затруднённость обратной связи 

с учениками.
•	 Отсутствие социального взаимодействия, возмож-

ности проверить знания ученика и проконтро-
лировать выполнение домашнего задания (много 
списывают), возможности у некоторых ребят под-
ключаться к урокам.

•	 Строится по урочному принципу, что отдельным 
педагогам представляется не правильным.
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•	 Утомляемость, как детей, так и взрослых, не по-
лучены полноценные знания, Сильная нагрузка 
на зрение. Психологические и эмоциональные пе-
регрузки. Недостаточная физическая активность. 
Постоянная привязка к рабочему месту 24/7 в те-
лефоне и компьютере.

•	 В настоящее время наблюдается среди молодёжи 
рост интернет зависимости. Проблемой дистан-
ционного обучения в онлайн формате является 
то, что к видеоиграм в интернете добавляются 
учебные часы, проводимые за компьютером. 
Реальное взаимодействие с учителями и свер-

стниками заменяет виртуальное общение. Рвутся со-
циальные связи. Это влияет на психическое здоровье 
подрастающего поколения негативно. Поэтому не 
стоит полностью переходить в дистанционный формат 
обучения, лучше совмещать традиционное обучение с 
элементами онлайн формата.

Недостаток времени из-за учёбы для встреч с 
друзьями приводит к общению с ними при помощи 
различных социальных сетей. Высокая социальная ак-
тивность студенческого возраста выражается в поиске 
новых знакомств при помощи тех же услуг сети. [2]

Институт психологии Российской академии наук, 
в 2019 году, провели исследование интернет зависи-
мости среди студентов и пришли к выводу что выра-
женная интернет-зависимость определилась у 11,9% 
человек, склонность к интернет-зависимости  — у 
52,3%, минимальный риск зависимого поведения — 
у 34,8% респондентов. [3] В целом, мотивация к обу-
чению у большей части студентов на дистанционном 
обучении не понизилась (рис. 29). И, более половины 
студентов, так или иначе, не против дистанционной 
формы обучения (рис. 30).

Рис. 29. Уровень мотивации к обучению у студентов

Рис. 30. Формат обучения, предпочитаемый студентами

Цифровизация образования.
Преподаватели также ответили на вопросы о ин-

формированности о проводимой цифровизации обра-
зования (рис. 31).

Рис. 31. Осведомлённость преподавателей 
о планах по цифровизации образования

Есть надежда, что с его осуществлением часть 
проблем дистанционной формы обучения будет снята. 
Так как при цифровизации образования планируется 
повысить доступность интернета на всей территории 
РФ, строительство дата-центров, дальнейшее развитие 
материальной инфраструктуры, внедрение цифровых 
программ, развитие олайн-обучения, администри-
рования и контроля учебных курсов, разработка си-
стемы идентификации обучаемых, постепенный отказ 
от бумажных носителей, внедрение в образование 
геймификации и других современных наработок в об-
ласти образования. Предполагается, что всё это будет 
способствовать обеспечению равного и свободного 
доступа к обучению, его разнообразию и соответ-
ствовать требованиям, которые предъявляет к образо-
ванию современное общество. [4]

После изучения результатов анкетирования и на 
основании собственного опыта, можно сделать не-
которые выводы. Например, то, что дистанционное 
обучение пришло в нашу жизнь не случайно — это 
требование времени. Те, кто говорит и пишет, что дис-
танционная форма обучения снижает качество обра-
зования, не совсем правы: 

1. Они не правы в том плане, что своим высказы-
ванием «гребут под одну гребенку» все специальности. 
Если при некоторых предметах проведение онлайн об-
учения затруднено (физкультура, трудовое обучение, 
лабораторные работы и т.п.), то другие вполне могут 
быть реализованы в дистанционном формате (лекции, 
проводимые в формате виде видеоконференции, с 
возможностью использования чата, презентаций и 
т.п.). Внедрение в образовательный процесс элементов 
VR-технологий способствует более наглядному показу 
уроков. Современные возможности электронного об-
разования расширяют кругозор путем «кругосветных 
прогулок» на автомобиле, музейные экскурсии, посе-
щение виртуальных городов.

2. Не все учебные заведения имеют специалистов 
по спецпредметам (особенно в деревенских школах и 
в региональных учебных заведениях) и такой формат 
позволит там найти возможность преподавания необ-
ходимых по программе предметов.

3. Уменьшение социальных связей у обучаю-
щихся по мнению многих характерно для дистанци-
онного обучения. Хотя возможность непосредственной 
коммуникации между студентами снижается, суще-
ствует возможность общения через социальные сети, 
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которые наоборот расширяют социальное взаимодей-
ствие, есть возможность подбора качественного кон-
тента и обратной связи от преподавателей-носителей 
языка и культуры другой страны

4. Во время вирусных инфекций и для инклю-
зивного обучения это наиболее оптимальный вариант 
организации учёбы. Есть возможность у заболевших 
учащихся продолжить обучение дома.

5. Во многих учебных заведениях материаль-
но-техническая база не соответствует по ФГОС для об-
учения, что на данный момент является реальностью. 
Это преодолимо, если будут отпущены на образование 
достаточные финансовые средства.

6. Многие учебные заведения пришли к сме-
шанному формату обучения. Основная часть обу-
чения проходит дистанционно, при необходимости 
часть занятий проходит очно в аудиториях

7. Дистанционное обучение повышает личную 
ответственность обучающихся, т.к. студент сам может 
регулировать время обучения. Это также благо-
приятно для тех, кто параллельно с учёбой работает.

К безусловным минусам такого формата обучения, 
на которых указали данные анкетирования можно от-
нести следующие проблемы:

1. Отсутствие постоянного контроля рассла-
бляет студентов. 

2. Гиподинамия — малоподвижный образ жизни 
плохо влияет на здоровье, как студентов, так и препо-
давателей.

3. Усугубление проблемы интернет — зависи-
мости подрастающего поколения.

4. При недобросовестной работе преподавателя, 
либо его плохом владении современными средствами 
электронного обучения студент остается один на один 
с проблемами разбора новых тем и практических за-
даний.

5. Низкая скорость доступа в Интернет у многих 
пользователей.

6. Низкий уровень доходов у населения. Не у всех 
семей есть возможность приобрести необходимое обо-
рудование для дистанционного обучения и это создает 
еще большее расслоение общества.

Заключение
Анализируя осенние данные анкетирования, 

можно сделать следующие выводы:
1. Tех, кто против введения дистанционного 

формата в обучение, по разным причинам, в том 
числе психологическим, примерно одна треть насе-
ления. Принципиальное неприятие такого формата 
обучения, должно уменьшиться с разработкой и ос-
воением методов обучения, адаптированных для дис-
танционного формата. 

2. Осталось достаточно много задач, которые 
объективно нуждаются в решении. Самыми главными 
из них являются плохое материальное обеспечение, 
недостаточное финансирование учебных заведений 
для введения дистанционного обучения правитель-
ством (на сегодня в перспективе есть вероятность ре-

шения этих проблем, либо уменьшения их остроты). 
Согласно Федерального закона от 26.07.2019 № 232-ФЗ 
«при реализации образовательных программ с при-
менением исключительно электронного обучения, 
дистанционных образовательных технологий в ор-
ганизации, осуществляющей образовательную де-
ятельность, должны быть созданы условия для 
функционирования электронной информационно-об-
разовательной среды, включающей в себя электронные 
информационные ресурсы, электронные образова-
тельные ресурсы, совокупность информационных 
технологий, телекоммуникационных технологий, 
соответствующих технологических средств и обеспе-
чивающей освоение обучающимися образовательных 
программ в полном объеме независимо от места на-
хождения обучающихся».

3. Образование попадает в зависимость от ка-
чества предоставляемых услуг интернет провайдерами 
и в случае повышения нагрузки на сеть Интернет, воз-
никают ситуации когда проведение дистанционного 
обучения становится не возможным.

4. Необходимо решить вопросы социализации 
учащихся при введении дистанционного обучения, 
для снижения риска повышения интернет зависи-
мости студентов.
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Аннотация. Настоящая работа посвящена разработке 
программного обеспечения, реализующего методику 
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Abstract. This work is devoted to the development of 
software that implements the method for determining the 
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mechanical energy. The general description of the program 
and the principle of operation are given, as well as the main 
functional elements, intermediate rendering, input and output 
data are demonstrated.

Keywords: Models, security, information technology, 
methodology.

Введение
В настоящее время существуют определенные 

потребности в научно-методическом аппарате, по-
зволяющем определять характеристики конструкции 
сооружения, обеспечивающие устойчивость объекта 
инфраструктуры к воздействию поражающих фак-
торов взрыва. Актуализация данной проблемы с нор-
мативной точки зрения инициируется следующими 
законодательными требованиями:

Законодательством Российской Федерации опре-
делено, что защита критически важных объектов 
инфраструктуры от различных ЧС должно осущест-
вляться по средствам повышения уровня их защищен-
ности [1].

Законы от транспортной безопасности и противо-
действию терроризму требуют обеспечивать работу на 
предупреждение и минимизацию последствий [2].

Исходя из анализа статистики реализации выше-
описанных угроз, наиболее распространенная форма 
проявления диверсионных или террористических 
актов, заключается в подрывной деятельности [3].

В целях решения данной проблемы, был разра-
ботан научно-методических аппарат, основанный на 
распределение в конструкции механической энергии 
взрыва [4]. В целях упрощения использования приве-
денной методики, ведется работа по ее цифровизации. 
На данный момент разработан прототип, функцио-
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нальным и техническим особенностям которого и по-
свящается настоящая работа.

Описание цифровой интерпретации методики
Благодаря тому, что на данной стадии развития 

технологий мы можем использовать мощности ЭВМ, а 
также создавать 3-D модель требуемых объектов. Мы 
можем создать симуляцию воздействия избыточного 
давления на объект. 

С функциональной точки зрения, цифровая версия 
приведенной методики основана на принципе деком-
позиции конечного объекта на составляющие эле-
менты по аналогии с молекулярно-кристаллической 
решеткой. Так как известно, что воздушная ударная 
волна представляет собой область сжатия молекул 
воздуха, которая двигается в заданном направлении, 
принцип декомпозиции можно применить и к ней. 

Таким образом, представляет конечный объект 
в виде взаимосвязанных частиц, размер которых 
может быть масштабирован в зависимости от по-
требностей и мощностей ЭВМ. Понятие взаимосвя-
занности, в данном случае подразумевает то, что для 
отрыва частиц друг от друга, к ним необходимо при-
ложить энергию, которая будет превышать энергию 
их связи. При этом целостность связи с физической 
точки зрений обуславливает упругость деформации, 
нарушение целостности приводит к деформации не 
упругой. 

Декомпозиция воздушной ударной волны так же 
производится на частицы. Каждая частица имеет свой 
вектор и характеристику энергетического состояния. 
Графическая интерпретация декомпозиции приведена 
на рис. 1.

Рис. 1. Графическая интерпретация 
принципа декомпозиции 

В ходе такого моделирования, с математической 
точки зрения будут фигурировать следующие ве-
личины:

p0 — давление частицы воздушной ударной волны;
ν — вектор движения частицы воздушной ударной 

волны;
z — обратная реакция материала конструкции на 

нагрузку с учетом распределения напряжения;
y — напряжение создаваемое внутри материала 

конструкции; 
νy — скорость распределения напряжения внутри 

материала конструкции.
GT — предел текучести;
Е — модуль упругости;

На базе рис. 1 и приведенных величин, процесс мо-
делирования можно описать следующим образом. Ча-
стицы эмитирующие ударную волну с рассчитанной 
по методике скоростью соударяются с элементом кон-
струкции. При этом определяется время реакции кон-
струкции, а следовательно, и величина, определяющая 
время действия нагрузки от одной частицы ВОВ.

Частица ударной волны при соударении, ока-
зывает на конструкцию давление p0, вызывая в ней 
напряжение и упругую обратную реакцию, при этом 
за время взаимодействия, часть энергии частицы 
ударной волны, распределяется по конструкции уве-
личивая общее напряжение. 

Материал конструкции в свою очередь, будет 
стремиться распределить собственное напряжение на 
любые элементы, с которыми соприкасается по оси на-
грузки. 

Напряжение первого материала конструкции, пе-
редаваемое второму, воспринимается им как нагрузка, 
которую он так же стремиться распределить. 

Для каждого материала, существует порог на-
пряжения, который может в нем возникать. Данный 
порог, численно равен пределу текучести для соответ-
ствующей площади сечения. Для подземных соору-
жений, условно возможно принять, что грунт обладает 
бесконечным пределом текучести, так как его дефор-
мации, нас не интересуют. 

Таким образом, для взаимодействия частиц ударной 
волны с декомпозированной структурой объекта стро-
ительной конструкции, задаются следующие условия:

На базе данный условий программа высчитывает 
общий объем повреждений, а также минимальные и 
максимальные энергетические нагрузки на элемент. 
При этом показывает квадратичное отклонение на-
грузки и графически показывает места возможных де-
фектов внутри структуры материального объекта. 

Пример моделирования на базе прототипа циф-
рового исполнение приведенной методики

Входными данными являются:
3D конструкции в формате .obj (рис. 2);
N — количество векторов ударной волны;
E0 — энергия одного вектора ударной волны;
p0 — давление вектора ударной;
I — размер кубика для разбиения конструкции
ν — скорость распределения напряжения внутри 

материала конструкции (по координатам сектора);
GТ — пределе текучести материала (по коорди-

натам сектора);
E — модуль упругости материала (по координатам 

сектора).
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Рис. 2. 3D объект конструктивного элемента

После ввода входных данный, программа перера-
батывает 3D модель в физическую 3D модель объекта с 
учетом декомпозиции и заданными характеристиками 
(рис. 3–4).

Рис. 3. Декомпозированная 3D модель 
с заданными характеристиками

Рис. 4. Декомпозиция 3D модели

После переработки 3D модели, запускается процесс 
симуляции. На данный момент из-за тестирования 
программы на слабом ЭВМ, отрисовка воздействия 
происходит в плоскостном срезе. Срез отрисовки на-
страивается (рис. 5).

Рис. 5. Моделирование воздействия ударной волны

После моделирования, программа выдает ре-
зультаты (рис. 6).

Рис. 6. Результат моделирования

Заключение 
В настоящее время все больше процессов подвер-

гаются автоматизации. Разрабатываются различные 
ПО для решения целевых задач. Моделирование по-
следствий взрывных нагрузок на конструктивные эле-
менты объектов инфраструктуры также не являются 
исключением, и в будущем будет автоматизирована. 

Исследование показало, что данная концепция 
достаточно жизнеспособна и требует сравнительно 
низких затрат для внедрения. Главное достоинство 
такого подхода заключается в скорости и точности 
анализа, а самое главное экономит время для при-
нятия решений и разработки соответствующих за-
щитных мероприятий.
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Аннотация. В данной статье проанализирована между-
народная нормативная правовая база по противодей-
ствию легализации доходов, полученных преступным 
путем, а также законодательство Российской Феде-
рации в данной сфере. Определены роль и место Рос-
финмониторинга в противодействии отмывании 
преступных доходов в условиях цифровизации, разра-
ботаны меры по улучшению деятельности Росфинмо-
ниторинга и повышению его эффективности. 

Ключевые слова: легализация преступных доходов, 
цифровая трансформация, транзакция, Росфинмони-
торинг, цифровая идентификация, мониторинг. 

Особое внимание международного сообщества 
вызывает легализация преступных доходов и фи-
нансирование терроризма. Для Российской Феде-
рации легализация доходов, полученных преступным 
путем,  — серьезное экономическое преступление. 
В ст. 3 Федерального закона от 07.08.2001 № 115-ФЗ «О 
противодействии легализации (отмыванию) доходов, 
полученных преступным путем, и финансированию 
терроризма» закреплено, что легализация — это при-
дание правомерного вида владению, пользованию 
или распоряжению денежными средствами или иным 
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имуществом, полученными в результате совершения 
преступления [1].

Правовой основой противодействия легализации 
преступных доходов называют Конвенцию ООН о 
борьбе против незаконного оборота наркотических и 
психотропных веществ (Венская конвенция) 1988 года, 
которая была ратифицирована СССР в 1990 году. В 
этом документе впервые попытались дать определение 
преступных доходов: «доходы» означают любую соб-
ственность, полученную или приобретенную прямо, 
или косвенно в результате совершения правонару-
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шения, признанного таковым в соответствии с п.  1 
ст. 3 [2, с. 479–516]. Немаловажную роль в сфере про-
тиводействия легализации (отмыванию) доходов, при-
обретенных преступным путем, сыграли Конвенция 
ООН против транснациональной организованной 
преступности [3, с. 3–33], Конвенция ООН против кор-
рупции [4, с. 7–54]. 

Для российской законодательной базы большую 
роль сыграла Страсбургская конвенция 1990 года 
«Об отмывании, выявлении, изъятии и конфискации 
доходов от преступной деятельности» [5, с 14–46]. 
Благодаря этой конвенции в 2001 году в Уголовном 
кодексе Российской Федерации появился уголов-
но-правовой запрет отмывания преступных доходов. 
В Страсбургской конвенции действия, связанные с 
отмыванием доходов, расширяются, по сравнению с 
Венской Конвенцией 1988 года. Признается, что пре-
ступные доходы могут быть получены от любого вида 
преступной деятельности, а не только от деятельности, 
связанной с незаконным оборотом наркотиков.

Также Российской Федерацией были заключены со-
глашения с другими государствами, которые связаны 
с противодействием легализации преступных доходов 
(Армения, Беларусь, Болгария, Венесуэла, Грузия, 
Италия, Мексика, Македония, Нигерия, Хорватия, 
ЮАР и др.).

Для обеспечения экономической безопасности 
мирового пространства и каждого отдельного госу-
дарства, разрабатываются стандарты противодей-
ствия этим преступным явлениям и методические 
рекомендации по их пресечению, раскрытию, рас-
следованию и предупреждению. Такая деятельность 
на международном уровне проводится Группой раз-
работки финансовых мер по борьбе с отмыванием 
денег — ФАТФ (Financial Action Task Force — FATF). 
В Российской Федерации функции по противодей-
ствию легализации (отмыванию) доходов, полученных 
преступным путем, финансированию терроризма 
(далее — ПОД/ФТ), по выработке государственной 
политики и нормативно-правовому регулированию 
в этой сфере занимается Федеральная служба по фи-
нансовому мониторингу — Росфинмониторинг [6]. 
Этот федеральный орган исполнительной власти по 
классификации Рекомендаций ФАТФ — национальное 
подразделение финансовой разведки (ПФР). Оно было 
создано в 2001 году как самостоятельное ведомство в 
структуре органов исполнительной власти. До 2004 
года было подотчетно Министерству финансов Рос-
сийской Федерации, с 2004 года — Правительству 
Российской Федерации, с 2012 года отчитывается на-
прямую перед Президентом Российской Федерации.

Роль Росфинмониторинга во многом зависит от ее 
статуса, как государственного органа. Сущность госу-
дарственных органов в том, что они выражают и за-
щищают публичные интересы, то есть интересы всего 
общества в целом. Росфинмониторинг защищает ин-
тересы не только бизнеса и банков, их клиентов, не ка-
кой-то группы людей, а интересы всего населения Рос-
сийской Федерации. Противодействуя легализации 

преступных доходов, Росфинмониторинг создает уни-
кальные условия, которые невозможно создать в ходе 
работы каких-то других учреждений. Эти условия 
имеют целью сократить в обществе предикатные 
преступления, например, торговля оружием, нарко-
тиками, мошенничество, хищение вкладов, денежных 
средств со счетов граждан, хищение и растрата бюд-
жетных средств, коррупция и другие преступления, 
доходы от которых чаще всего пытаются легализовать.

Своей миссией Росфинмониторинг называет 
защиту финансовой системы и экономики государства 
от угроз отмывания денег, финансирования терро-
ризма и финансирования распространения оружия 
массового уничтожения [7]. В рамках реализации этой 
миссии федеральная служба определила ряд стратеги-
ческих целей на 2021–2023 годы:
•	 снизить риски легализации (отмывания) денежных 

средств и иного имущества, полученного пре-
ступным путем, финансирования терроризма и фи-
нансирования распространения оружия массового 
уничтожения;

•	 добиться соблюдения законодательства о ПОД/
ФТ организациями, осуществляющими операции 
с денежными средствами или иным имуществом, 
и специалистами, входящими в национальную си-
стему;

•	 повысить уровень прозрачности экономики, в том 
числе за счет применения механизма установления 
бенефициарных владельцев хозяйствующих субъ-
ектов;

•	 предупреждать нецелевое расходование бюд-
жетных средств и обеспечивать повышения эф-
фективности их использования;

•	 снижать уровень террористической угрозы и 
экстремистских проявлений в обществе, обеспе-
чивать законность и прозрачность деятельности 
некоммерческих организаций;

•	 продолжать укреплять роль Российской Феде-
рации в международной системе ПОД/ФТ;

•	 повышать уровень финансовой грамотности 
граждан в сфере борьбы с незаконными финан-
совыми операциями.
Цифровая трансформация и цифровизация пре-

доставляют Росфинмониторингу больше возмож-
ностей для эффективного достижения поставленных 
целей. Проще и быстрее координировать деятельность 
в сфере ПОД/ФТ федеральных органов исполни-
тельной власти, взаимодействовать с Банком России, 
саморегулируемыми организациями, реализующими 
контрольные функции в сфере ПОД/ФТ. Так, на-
пример, в 2019 году Росфинмониторингом был введен 
в промышленную эксплуатацию Личный кабинет 
надзорного органа для межведомственного обмена 
информацией. Через этот сервис осуществляется опе-
ративное информирование о рисках в секторах и в де-
ятельности конкретных организаций.

Постоянное информационное взаимодействие 
поддерживается с Федеральной налоговой службой 
Российской Федерации и ее территориальными ор-
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ганами. Через систему электронного взаимодействия 
«запрос-ответ» — СМЭВ, Росфинмониторинг может 
оперативно получить актуальные сведения об орга-
низациях и индивидуальных предпринимателях из 
ЕГРЮЛ и ЕГРИП. И наоборот, если в ход проверки 
выявлено, что организация отсутствует по месту на-
хождения, заявленному при государственной реги-
страции, Росфинмониторинг в обязательном порядке 
информирует об этом налоговые органы.

Совместно с Министерством цифрового развития, 
связи и массовых коммуникаций Российской Феде-
рации, Росфинмониторингом разработан сервис по от-
слеживанию транзакций с криптовалютой с помощью 
искусственного интеллекта. Сервис «Прозрачный 
блокчейн» был анонсирован главой Росфинмонито-
ринга Юрием Чиханчиным на встрече с Президентом 
Российской Федерации. Новый сервис проводит 
анализ транзакции криптовалюты, оценивает ее за-
конность или незаконность и затем определяет ко-
нечного бенефициара. Операции с криптовалютой 
сами по себе прозрачны, видны адреса покупателей 
и продавцов. Однако есть программные продукты, 
которые способны скрывать эти сведения. Одно из 
назначений «Прозрачного блокчейна» — раскрытие 
зашифрованных данных, если операция вызывает по-
дозрения проверяющих. Официальной презентации 
сервиса еще не было.

В марте 2020 года ФАТФ опубликовала Руко-
водство по цифровому удостоверению личности. 
ФАТФ напомнила, что количество цифровых тран-
закций растет примерно на 12,7% в год, к 2022 году, по 
некоторым оценкам, 60% мирового ВВП будет оциф-
ровано [8]. Знание своего клиента в любой финансовой 
операции необходимо для обеспечения гарантии того, 
что привлеченные денежные средства не связаны с 
преступной деятельностью. 

Надежное цифровое удостоверение личности может 
облегчить и обезопасить идентификацию физических 
лиц в финансовом секторе, будет способствовать облег-
чению мониторинга за переводами и минимизировать 
слабые места в ручных методах контроля. При этом, 
если снизить риски в финансовой сфере, это может по-
влечь за собой повышение рисков в другой. В частности, 
могут возникнуть такие риски, как:
•	 искажение персональных данных, мошенничество 

с использованием персональных данных клиентов;
•	 неэффективное управление данными;
•	 кража цифровой идентичности;
•	 и некоторые другие. 

Кроме того, рассматриваемые в Руководстве во-
просы включают в себя конкретные риски, которые 
цифровая идентификация может представлять для 
обеспечения соблюдения законов, каким образом 
технология может способствовать расширению до-
ступа к финансовым услугам, как может помочь в 
мониторинге транзакций. В частности, Руководство 
содержит технологии распределенного реестра в ка-
честве инструмента, который способен помочь росту 
сетей цифровой идентификации, также организация 

призвала государства четко определить руководящие 
принципы, которые позволят надлежащим образом 
использовать независимые системы цифровой иден-
тификации. ФАТФ предлагает регулируемым учреж-
дениям, «использовать информированный подход с 
учетом оценки рисков в случае развертывания систем 
цифровой идентификации для надлежащей проверки 
клиентов». Организация также подчеркнула важность 
цифровой идентификации в платежных системах, и 
возможность использования технологии для выяв-
ления заинтересованных сторон в транзакциях.

В марте 2021 года ФАТФ опубликовала Руко-
водство о применении риск-ориентированного 
надзора в сфере ПОД/ФТ. В нем содержатся реко-
мендации по применению риск-ориентированного 
надзора в соответствии со стандартами ФАТФ, орга-
низации процесса оценки рисков и принятию мер по 
их снижению, пониманию секторальных рисков под-
надзорных субъектов и эффективному распределению 
надзорных ресурсов; стратегии по урегулированию 
наиболее распространенных проблем применения; 
а также примеры применения надзоры в различных 
юрисдикциях в отношении финансовых учреждений 
и использования инновационных технологий при 
осуществлении надзора за деятельностью участников 
финансового рынка [9]. 

ФАТФ высоко оценила работу Росфинмонито-
ринга. В Отчете о взаимной оценке Российской Фе-
дерации, завершившейся в 2019 году, оценщики из 
международной миссии ФАТФ подтвердили, что 
Росфинмониторинг обрабатывает огромный объем 
данных, включая большое количество сообщений о по-
дозрительных операциях. Так, в среднем за год таких 
сообщений поступает около 20 млн. Проверяющие 
отметили, что российское подразделение финансовой 
разведки использует современные технологии и вы-
сокий уровень автоматизации процессов для опреде-
ления приоритетности, инициирования и содействия 
в расследованиях дел, осуществляемых правоохрани-
тельными органами [10, с. 41]. 

Подводя итог, следует отметить, что в современный 
период деятельность Росфинмониторинга находится 
на высоком уровне, что выражается в достаточно 
слаженном функционировании ее внутренних меха-
низмов и признании на международном уровне. Кроме 
того, Росфинмониторинг обладает внушительным 
ресурсным и информационным обеспечением, ком-
петентными кадрами. Однако развитие информа-
ционных технологий с каждым днем набирает все 
большие обороты. Использование новых технологий 
в преступных целях оказывается более быстрым про-
цессом, чем внедрение этих технологий в систему 
ПОД/ФТ. В первую очередь применение цифровых 
технологий зависит от того, насколько система ПОД/
ФТ готова к использованию этих самых технологий. 
Использование финансовых продуктов  — крипто-
валюты, смарт-контрактов, технологии блокчейн воз-
можно, только если определить их правовой статус в 
Российской Федерации. Также нужно постоянно ак-
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туализировать список организаций, которые осущест-
вляют операции с денежными средствами или иным 
имуществом. 
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териалы, системы тестирования и все возможные ва-
рианты сетевого обучения. В большинстве случаев блок 
ИТ — дисциплин самый быстро развивающийся и ме-
няющийся в зависимости от направления подготовки 
учащихся и скорости развития компьютерной техники 
и программ. В процессе исследовательской работы 
создано электронное учебное пособие по дисциплине 
«Устройство и функционирование информационных 
систем», содержащее все необходимые для изучения дис-
циплины материалы.

Ключевые слова: электронное учебное пособие, элек-
тронные образовательные ресурсы, мультимедийные 
материалы.

Одно из направлений современного обучения — 
это использование компьютерных средств и телеком-
муникационных технологий для получения новых 
знаний на всех его ступенях. Применение информаци-
онных средств обучения предоставляет хорошие тех-
нические возможности для реализации различных ди-
дактических идей и принципов организации учебного 
процесса, наполняет деятельность преподавателя 
принципиально новым содержанием. 

Целью исследования является изучение основ раз-
работки электронных образовательных ресурсов и 
создание ЭОР по дисциплине «Устройство и функци-
онирование информационных систем» для студентов 
специальности 09.02.04 «Информационные системы 
(по отраслям)».

Задачи исследования:
•	 изучить основные понятия и состав электронных 

образовательных ресурсов;
•	 подготовить материалы для учебного пособия;
•	 продумать структуру курса;
•	 разработать тесты на основе Google Form;
•	 разработать электронное учебное пособие.

Результатами исследовательской работы будет 
разработка электронного учебного пособия по дис-
циплине «Устройство и функционирование инфор-
мационных систем» для студентов специальности 
09.02.04 «Информационные системы (по отраслям)».

Компьютерные технологии и инструментальные 
средства активно разрабатываются и внедряются 
сегодня во многие сферы. Образование и учебные 
курсы не стали исключением. Компьютеры и ин-
формационные технологии ставят перед преподава-
телями новые задачи в обучении. Одна из таких задач 
сегодня  — потребность в электронных учебных по-
собиях (ЭУП) и внедрение их в учебный процесс. 

Наиболее важным становится процесс создания 
качественных электронных учебных пособий, самоу-
чителей, курсов, лабораторных практикумов и прочих 
вспомогательных учебных материалов, и обучающих 
систем. В этой связи актуальным является создание 
компьютерных обучающих средств, в частности элек-
тронных образовательных пособий.

При этом разработка таких учебных пособий 
в среднем профессиональном образовании ослож-

are used. In most cases, the block of IT disciplines is the fastest 
growing and changing depending on the direction of training 
of students and the speed of development of computer 
technology and programs. In the process of research work, an 
electronic textbook on the discipline "Structure and operation 
of information systems" was created, containing all the 
materials necessary for studying the discipline.

 
 
 
Keywords: electronic study guide, electronic educational 
resources, multimedia materials.

няется узко направленностью дисциплин и малым ко-
личеством учебной литературы. Поэтому разработка 
электронных учебных пособий для профильных кол-
леджей является особо актуальной. 

Для технического колледжа и учащихся по специ-
альности «Информационные системы» электронные 
учебные пособия по дисциплинам часто являются 
единственным источником необходимой инфор-
мации. Разработка учебного пособия в рамках дисци-
плины «Устройство и функционирование информа-
ционных систем» необходима для студентов 3 курса 
колледжа. Дисциплина имеет профильную направ-
ленность, при этом учебные пособия по ней довольно 
редки и не всегда соответствуют программе учебной 
дисциплины.

В основе электронного учебного пособия лежит 
технология создания веб-страниц. Все ЭУП разра-
ботано на основе HTML, CSS и дидактических мате-
риалов.

Электронное учебное пособие по дисциплине 
«Устройство и функционирование информационных 
систем» рассчитано на студентов специальности 
09.02.04 «Информационные системы (по отраслям)». 
Оно будет служить основой изучения данной дисци-
плины, и совмещать в себе курс лекций, практических 
работ и тестов. При необходимости можно дополнить 
пособие мультимедийными презентациями.

Для грамотной разработки учебного пособия не-
обходимо разбить весь учебный материал по разделам 
и темам. Структура электронного учебного пособия 
представлена на рис. 1.

Рис. 1. Структура электронного учебного пособия
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На основе этой разбивки будет сделано меню 
учебного пособия. Общие вид меню представлен на 
рис. 2.

Рис. 2. Меню ЭУП

Электронное учебное пособие начинается с первой 
темы, расположенной на главной странице.

Рис. 3. Главная страница ЭУП

Каждая тема в разделе имеет карточки — вкладки, 
переходящие на страницы с учебным материалом.

Рис. 4. Тема «Типы организационных структур»

Все виды материалов разбиваются на лекционный 
материал и практические работы. Структура всех тем 
аналогична, изменяется количество подтем и состав.

Рис. 5. Фрагмент лекции по теме

Практические задания содержат материал для вы-
полнения с пояснениями.

Рис. 6. Фрагмент практической работы

Основной формой контроля по курсу являются 
тесты на основе облачных технологий Google Form.

Рис. 7. Фрагмент теста по теме 
«Реинжиниринг бизнес-процессов»

Итогом изучения дисциплины является сдача эк-
замена, вопросы к которому также есть в электронном 
учебном пособии. Перед сдачей экзамена студенты 
должны успешно пройти итоговый тест.

Использование электронных учебных пособий в 
образовательном процессе позволяет глубже изучить 
материал, познакомиться с интересующими или плохо 
усвоенными темами. Различные графические и видео 
материалы предоставляют наглядную демонстрацию 
информации. При работе с электронными учебными 
пособиями происходит не только репродуктивная де-
ятельность студентов, но и абстрактно-логическая, по-
могая лучше осознать и усвоить материал. 

Список литературы
1. Андреев А.А. Дистанционное обучение и дистанци-

онные образовательные технологии / А.А. Андреев, 
В.И. Солдаткин // Cloud of science. — 2013. — №.1. — 
С. 14–20.

2. Бурцева Л.П. Методика профессионального обу-
чения: учеб. пособие / Л.П. Бурцева. — М.: ФЛИНТА: 
Наука, 2015. — 157 с.

3. Майстренко А.В. Информационные технологии 
поддержки инженерной и научно-образовательной 
деятельности / А.В. Майстренко, Н.В. Майстренко, 
И.В. Дидрих. — Тамбов, 2014. — 81 с.

4. Основы разработки электронных учебных изданий / 
Г.В. Алексеев, И.И. Бриденко, Е.И. Верболоз [и др.]. — 
СПб.: Лань, 2016. — 144 с.



Молодые ученые — поиск самоопределения

77

ПОНЯТИЕ И ПРАВОВОЕ РЕГУлИРОВАНИЕ 
«БОльШИХ дАННыХ» В УслОВИЯХ 
сТАНОВлЕНИЯ ЗАКОНОдАТЕльсТВА 
В сФЕРЕ ИНФОРмАцИОННОГО ПРАВА

Строкова 
Полина Сергеевна

Магистрант ФГБОУ ВО «Московская государственная 
юридическая академия имени О.Е. Кутафина (МГЮА)», 

юрист ООО «Акира Оил», Москва 
 
 
 

Аннотация. В настоящей работе исследуются тен-
денции и особенности развития российского законо-
дательства в сфере правового регулирования обра-
ботки Больших данных, приводится сравнительный 
анализ российского и зарубежного законодательства с 
целью выяснения оптимального подхода к определению 
термина «Большие данные» в условиях развивающегося 
законодательства в области информационного права.

Ключевые слова: правовое регулирование, информа-
ционное право, понятийный аппарат, большие данные, 
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Построение информационного общества в Рос-
сийской Федерации, получившее наиболее авто-
ритетное формальное закрепление на норматив-
но-правовом уровне в октябре 2018 года с принятием 
Национальной программы «Цифровая экономика», 
идет по пути не только технологического и техниче-
ского развития государства, но и по пути изменения 
нормативного правового регулирования в обнов-
ленных или вновь созданных сферах общественных 
отношений. Как закреплено в Стратегии развития ин-
формационного общества в Российской Федерации на 
2017-2030 годы (утв. Указом Президента РФ от 9 мая 2017 
г. №203), данные в цифровом виде признаны основой 
хозяйственной деятельности в условиях цифровой эко-
номики [1], что породило ряд вопросов, не имеющих на 
данный момент однозначного пути решения.

Первоочередным вопросом, требующим разре-
шения, является разработка понятийно-категори-
ального аппарата. Одной из проблем законодательства 
является тождественность понятий «информация» и 
«данные» [2]. В соответствии с Федеральным законом 
«Об информации, информационных технологиях и о 
защите информации» от 27.07.2006 №149-ФЗ «инфор-
мацией» признаются любые сведения, сообщения, 
данные, а «данные», в соответствии с Федеральным за-
коном «О персональных данных от 27.07.2006 №152-ФЗ, 
понимаются как информация в любой форме. Таким 

образом, очевидно, что законодатель ставит знак 
равенства между этими двумя категориями и не 
раскрывает их соотношение, что тоже выступает в 
качестве фактора, затрудняющего формирование кон-
цептуальных подходов. Вместе с тем, Международная 
организация по стандартизации (далее — ИСО) 
в Словаре «Информационные технологии» (в ред. 
2015 года) устанавливает такое соотношение «данных» 
и «информации», при котором «данные» признаются 
предоставлением информации в формализованном 
виде, подходящем для коммуникации, интерпре-
тации или обработки [3], а «информация» толкуется 
как результат интерпретации данных [4]. Учитывая, 
что интерес представляют не только сами данные 
как элементы информации, но и их качественные и 
количественные характеристики, в правовых целях 
можно рассматривать явление Больших данных как 
совокупность средств и методов обработки больших 
объемов структурированных и неструктурированных 
данных, как создаваемых человеком, так и предо-
ставленных техническими источниками, с целью из-
влечения имеющей ценность информации. Вышео-
писанный подход полностью соответствует взгляду 
законодателя, выраженному в Стратегии развития 
информационного общества в Российской Федерации 
на 2017–2030 гг., однако в тексте используемого Стра-
тегией определения наблюдается неточность, касаю-
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щаяся способов обработки информации, поскольку 
речь идет уже не просто о невозможности ручной об-
работки информации, но и невозможности обработки 
посредством типичных алгоритмов, что само по себе 
вынуждает обращаться к развитию и урегулированию 
обработки данных при помощи интеллектуальных 
систем, включение которых в правовое поле и является 
конечной целью разрабатываемого нормативного ре-
гулирования сферы информационного права. В этом 
свете особую критику вызывает определение, предло-
женное Министерством цифрового развития, связи 
и массовых коммуникаций Российской Федерации 
в проекте Федерального закона «О внесении изме-
нений в Федеральный закон «Об информации, ин-
формационных технологиях и о защите информации» 
(ID проекта 04/13/02-20/00099581), опубликованное 
14  февраля 2020 г., где Большие данные рассматри-
ваются именно как собственно данные. [5]. Анали-
зируя используемое в Проекте определение, можно 
отметить, что акцент на том факте, что данные могут 
правомерно обрабатываться исключительно при ус-
ловии невозможности персонификации конкретного 
лица, является одной из «ниточек», подводящей нас 
к вопросу о разграничении персональных данных в 
понимании Федерального закона «О персональных 
данных» от 27.07.2006  №152-ФЗ и данных, подлежащих 
обработке как категория Больших данных и их вывода 
из сферы действия ФЗ «О персональных данных». 
Среди негативных аспектов анализируемого опреде-
ления следует отметить: нецелесообразность перечис-
ления конкретных видов данных, рассматриваемых в 
качестве Больших данных, что обосновано прогресси-
рующим технологическим развитием; классификация 
данных по группам не является признаком, харак-
терным для Больших данных. 

В Соединенных Штатах Америки не происходит 
нормативного регулирования Больших данных как 
самостоятельного объекта, а их обработка рассматри-
вается только в рамках гарантированного Консти-
туцией США права на неприкосновенность частной 
жизни. Использование такого подхода привело к 
тому, что нормы, регулирующие обработку данных, 
закреплены в отдельных отраслевых актах, где пе-
речисляются виды данных, которые признаются 
персональной информацией в целях конкретного 
нормативного акта. Негативным последствием ис-
пользования такого подхода на данный момент стала 
неспособность законодательства адаптироваться под 
появление на рынке новых видов данных, таких как 
геолокационные, телематические данные, [6] и невоз-
можность урегулирования правил сбора и обработки 
таких данных на законодательном уровне. Таким 
образом, применение подхода, подразумевающего 
установление перечня данных, являющихся огра-
ниченными в обороте по смыслу конкретного нор-
мативного акта, позволяет соблюсти тонкую грань 
между информационной безопасностью субъектов 
данных и предпринимателями, заинтересованными в 
получение и обработке данных, однако не всегда могут 

преодолеть состояние правовой неопределенности по 
отношению к вновь возникающим видам данных.

Развитая нормативная база в области обработки 
данных представлена в Канаде, где выстроена система 
трёхуровневого регулирования. Первый уровень 
представлен Федеральными законами: Законом о кон-
фиденциальности (Privacy Act), и Законом о защите 
личной информации и электронных документов) [7]. 
Оба закона содержат перечень информации, рассма-
триваемой в качестве персональных данных, и, соот-
ветственно, запрещенной к сбору без получения со-
гласия субъекта персональных данных. Отграничив 
круг персональной информации, Канадское законода-
тельство перешло к регулированию оборота данных в 
условиях цифровой экономики, что ознаменовалось 
разработкой Цифровой Хартией Канады, устано-
вившей основные принципы обработки Больших 
данных. В 2016 году Правительство Канады обратило 
внимание на возрастающее для экономического раз-
вития значение данных, резкое увеличение их объема 
создания и в связи с этим инициировало «диалог» с 
гражданами и представителями бизнеса о путях и воз-
можностях регулирования сбора и обработки данных, 
создаваемых в том числе в результате межмашинного 
взаимодействия [8]. В ходе обсуждения совершенство-
вания законодательства были приняты изменения, 
касающиеся сбора данных, не признанных персо-
нальными по смыслу Закона о конфиденциальности, а 
также в законодательные акты, регулирующие порядок 
получения согласия пользователей на сбор данных, 
составлен перечень данных, в отношении которых 
оператор освобождается от обязанности получения 
предварительного согласия субъекта данных [9]. Как 
следует из материалов проведенных общественных 
обсуждений, такой подход не позволяет найти баланс 
между сохранением конфиденциальности личной ин-
формации и потребностью бизнеса в сборе и обработке 
данных, поскольку при существовании закрытого пе-
речня, законодательство оказывается не способным 
адаптироваться под появление новых видов данных.

Кардинально иную позицию представляет собой 
законодательство Сингапура, построенное на от-
крытости данных и широком их использовании не 
только в предпринимательских целях [11], но и в го-
сударственном секторе. Обращаюсь к анализу зако-
нодательства в сфере обработки данных Сингапура, 
следует отметить основной акт, призванный обе-
спечить защиту персональных данных в условиях 
интенсивного развития ИТ-инфраструктуры – Закон 
о защите личных данных №26 от 7 декабря 2012 г. В 
статье, посвящённой целям Закона, прямо указано на 
необходимость не только регулирования сбора и обра-
ботки данных, но и на тот факт, что организации ис-
пытывают необходимость в сборе и обработке данных 
[10]. Либеральными представляются положения, пред-
усматривающие так называемое «предполагаемое со-
гласие», применяемое в тех случаях, когда субъект 
лично предоставляет данные организации и его со-
гласие явствует из обстановки. Такое построение ос-
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новного закона о данных свидетельствует о том, что 
Правительство Сингапура не только не применяет 
жесткого регулирования сбора и обработки данных, 
но и в значительной степени возлагает ответствен-
ность за сохранение режима конфиденциальности 
данных на самих субъектов, что и даёт возможность 
для эффективного развития технологического бизнеса 
[12] и развития государственного сектора в части ско-
рости и качества предоставления услуг населению, 
построенному на принципах открытости данных. 
Нельзя, однако, не отметить, что злоупотребления, 
которых, впрочем, нельзя избежать ни при одном из 
существующих правовых режимов, приводят к соз-
данию открытых баз, содержащих большие массивы 
разнородных, систематизированных и проанализиро-
ванных данных, которые стали предметом предприни-
мательской деятельности и продаются как информа-
ционный продукт, что является предметом развития 
законодательства в сфере киберпреступлений. 

Проанализировав подходы, используемые раз-
личными зарубежными странами, следует сделать 
вывод о том, что рассмотрение Больших данных в 
контексте их соотношения с персональными данными 
субъектов допустимо при условии соблюдения опре-
деленной степени свободы их регулирования. Приве-
дение в законодательстве ограничительных перечней, 
как видно на примере Канады, не способствует ни тех-
нологическому развитию государства, ни экономиче-
скому в секторе информационных технологий и, более 
того, создают преграды для функционирования уже 
существующего бизнеса, подводя его под риск приме-
нения серьезных штрафных санкций. Следовательно, 
при разработке законодательства, регулирующего об-
работку, анализ и оборот данных в Российской Феде-
рации, не следует применять жёсткое регулирование, 
вводить в законодательство однозначные дефиниции 
тех объектов, которые подвержены постоянному раз-
витию, как в случае с Большими данными. 
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Аннотация. Актуальная проблема современного об-
разования — разработка эффективной формы про-
фессионального образования, которая подразумевает 
направленность на практическую ориентирован-
ность студентов. Проектное обучение отличается 
от традиционного, оно позволяет расширять знания в 
разных областях и развивать критическое мышление. 
Наиболее существенными особенностями проектного 
обучения являются его диалогичность, проблемность, 
интегративность и контекстность. На сегодняшний 
день метод проектов является одним из самых вос-
требованных в мире, так как позволяет сочетать 
теоретические знания и их практическое применение. 
Следовательно, можно сделать вывод, что проектная 
деятельность в условиях совершенствования высшего 
образования должна выступить в качестве средства 
адаптации к будущей профессиональной деятельности 
и более взвешенного выбора юридического профиля.

Ключевые слова: образование, модели профессио-
нального образования, проект, проектная деятель-
ность, практико-ориентированная деятельность, про-
ектная документация.

На сегодняшний день одной из актуальных 
проблем современного образования в юридических 
вузах является проблема разработки эффективной 
модели профессионального образования, включающей 
в себя практическую ориентированность студентов на 
реальную юридическую деятельность под руковод-
ством преподавателей, которые посредством контроля 
студентов будут учить их, указывать на ошибки и по-
могать в их устранении. Вся эта деятельность как раз и 
предполагает проектное образование (обучение). 

Проектное обучение является такой моделью об-
учения, которая выходит за рамки традиционного, 
привычного образования. Знания, полученные в ходе 
данного обучения, являются долгосрочными, так как в 
процессе студент обращается к разным дисциплинам 
и сферам. Проекты направлены на работу студентов с 
большим уклоном на практику. Суть проектов заклю-
чается в расширении знаний в разных областях, взаи-
модействии друг с другом, а также в развитии крити-
ческого мышления.
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Abstract. The actual problem of modern education is the 
development of an effective form of professional education, 
which implies a focus on the practical orientation of students. 
Project-based learning is different from traditional learning, 
it allows you to expand your knowledge in different areas 
and develop critical thinking. The most significant features 
of project-based learning are its dialogic, problematic, 
integrative, and contextual nature. To date, the project 
method is one of the most popular in the world, as it allows 
you to combine theoretical knowledge and their practical 
application. Therefore, it can be concluded that project 
activities in the context of improving higher education should 
act as a means of adaptation to future professional activities 
and a more balanced choice of legal profile.
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Целями проектного обучения являются: 
1. Способствование повышению личной уверен-

ности у каждого обучающегося, его самореализации и 
рефлексии.

2. Развитие у обучающихся осознания значимо-
стиколлективной работы для получения результата, 
роли сотрудничества,совместной деятельности в про-
цессе выполнения различных проектов.

3. Развитие исследовательских умений (анализ 
проблемныхситуаций, выявление проблем, отбор не-
обходимой информации из литературы, наблюдение 
и анализ практических ситуаций, сравнение, обоб-
щение, выводы) [1].

Использование проектов, как одной из частей обу-
чения, не является новой идеей, но теория проектного 
обучения представляет собой нечто другое. Проектное 
обучение не рассматривается как что-то дополни-
тельное, оно является неотъемлемым компонентом 
обучения. История проектного метода в педагогике 
берет начало с конца XVI в. с внедрения проектной 
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работы в школах по обучению архитектуре в Европе. 
Изначально при помощи проектов педагоги пытались 
решить двуединую задачу: обеспечить прикладной ха-
рактер процесса обучения и развить творческие спо-
собности будущих архитекторов. Однако проекты, 
выполняемые обучающимися, носили, в основном, 
гипотетический характер, развивающий преимуще-
ственно воображение, поскольку не имели реального 
«продукта» (выстроенного здания, памятника и т.д.), 
созданного в результате процесса проектирования.

Уходя своими корнями в конструктивизм, про-
ектное обучение обосновывается работами таких пси-
хологов и воспитателей, как Лев Выготский, Джером 
Брунер, Жан Пиаже и Джон Дьюи [2]. Учение конструк-
тивизма основано на активном участии учеников в ре-
шении проблем и критическом мышлении. Основная 
задача, которая стояла перед учениками, — контро-
лировать свое обучение и находить свои ответы, ис-
пользуя все изобилие источников из разных сфер.

В своих работах Дьюи особенно подчеркивает, что 
опыт важнее теории. Он считает, что для того, чтобы 
научиться думать и рассуждать, необходимо решать 
настоящие проблемы, которые возникают по мере при-
обретения опыта. Процесс такого обучения позволяет 
ученикам извлекать пользу в процессе выполнения 
заданий (проектов), а не от их результатов, в этом его 
главная суть — получение практического опыта.

В отечественной педагогике начала XX в. метод 
проектов рассматривался как средство:
•	 всестороннего упражнения ума и развития мыш-

ления (Π.Ф. Каптерев [3]);
•	 формирования творческих способностей 

(Блонский Π.П. [4]);
•	 подготовки воспитанников к профессиональной 

деятельности (А.С. Макаренко [5]);
•	 слияния теории и практики в обучении (Е.Г. Ка-

саров, М.В. Кружкина, В.В. Игнатьев, В.Н. Шульгин 
[6]).
В работах отечественных авторов проектирование 

рассматривается:
•	 как процесс создания условий, обеспечивающих 

единство личностных и предметных целей, пре-
вращения потенциальных возможностей уча-
щихся в актуальные (А.П. Тряпицина [7]);

•	 как интеллектуальная по своему характеру дея-
тельность, призванная до «пробы в реальном мате-
риале» исследовать, предвидеть, спрогнозировать, 
оценить последствия тех или иных замыслов 
(В.Е. Радионов [8]);

•	 как средство становления системы ценностных 
ориентаций каждой личности, возможностей са-
мореализации (И.С. Батракова [9]).
Наиболее существенными особенностями про-

ектного обучения являются его диалогичность, про-
блемность, интегративность и контекстность.

Диалогичность позволяет в процессе выполнения 
проекта вступать в диалог как с собственным Я, так и с 
другими людьми. Именно в диалоге, как утверждалось 
М.М. Бахтиным, осуществляется «свободное самоот-

кровение личности». Диалог в проектной технологии 
выполняет функцию специфической социокультур-
нойсреды, которая создает условия для принятия 
нового опыта, вследствие чего полученная инфор-
мация становится личностно значимой [10].

Проблемность возникает при разрешении сложной 
ситуации, которая обусловливает начало активной 
мыслительной деятельности у обучающихся. Решение 
проблемы нередко приводит их к оригинальным, не-
стандартным способам деятельности и результату.

Контекстность в проектной технологии позволяет 
создавать проекты, приближенные к естественной 
жизнедеятельности обучающихся.

Интегративность проектной технологии «оз-
начает оптимальный синтез сложившихся концепций 
усвоения знаний и теорий обучения студентов» [11].

Использование проектного обучения имеет ряд 
своих преимуществ. Когда обучающимся дается воз-
можность самостоятельно руководить своим про-
ектом, над которым они работают для получения 
практического опыта, у них появляется мотивация. 
Вследствие глубины исследования, студенты изучают 
гораздо больший объем информации одновременно 
в нескольких областях, не зацикливаясь на какой-то 
конкретной науке. 

В ходе различных исследований было выяснено, 
что у обучающихся, задействованных в проектное об-
учение, более высокий уровень мышления и развития 
навыков. Информация, которую они получают, имеет 
большую вероятность перейти в другие контексты [12].

Несмотря на то, что у проектного обучения су-
ществует множество плюсов, при его использо-
вании могут возникнуть и определенные трудности. 
Первое  — это большое количество времени, которое 
требуется, как на подготовку, так и на претворение 
проектной деятельности в жизнь. Другим препят-
ствием является то, что, многие обучающиесядо по-
ступления в вузы проводят годы в классах, где прак-
тикуется традиционное обучение, к тому времени, как 
они впервые сталкиваются с проектным. Вследствие 
чего у некоторых студентов и преподавателей воз-
никает дискомфорт при переходе от старой модели об-
учения к более модернизированной. 

Необходимость использования метода проектов 
в профессиональной подготовке юристов продик-
тована спецификой юридического образования. Как 
правило, при обучении на юридическом факультете 
существует профилизация, которая предусматривает 
выбор студентом определенной сферы своей бу-
дущей профессиональной деятельности в рамках 
гражданско-правовой, государственно-правовой или 
уголовно-правовой специализации. Данный выбор 
обусловлен тем, что студент должен определиться с 
дальнейшим направлением своей деятельности, ко-
торое ему наиболее близко. Зачастую студенты не 
всегда могут правильно определить сферу, которая им 
больше импонирует, вызывает интерес, так как у них 
не бывает практического опыта, который бы наглядно 
продемонстрировал им каждое направление. В данном 
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случае проектная деятельность являлась бы неза-
менимым помощником в решении вопроса. Непра-
вильный выбор профиля может привести к тому, что 
учащийся юридического факультета будет вынужден 
после окончания обучения в рамках практической 
деятельности срочно менять профиль и тратить свое 
время и силы для восполнения пробелов в знаниях по 
новому профилю.

Проектный подход в обучении призван, с одной 
стороны, обеспечить развитие у студентов аналити-
ческого мышления и практических навыков решения 
юридических проблем по выбранному направлению, а 
с другой — включить их в научно-исследовательскую 
и экспертную работу. Это предусматривает создание 
проектных групп, где вместе с преподавателями и 
практиками обучающиеся работают над решением 
актуальных научных и практических задач. Традици-
онные формы курсовой и выпускной квалификаци-
онной работы должны органично сочетаться с про-
ектной деятельностью студентов. 

Эта работа требует принятия локальных доку-
ментов вуза, утверждающих методику и порядок осу-
ществления проектной деятельности обучающихся 
и устанавливающих: порядок выбора темы и её кон-
кретизация; определение цели и формирование задач 
проекта; определение методологии проекта; порядок 
и условия формирования проектных групп; распре-
деление обязанностей участников проектной группы; 
определение требований к результатам проекта и 
сроки его выполнения; установление процедур и кри-
териев оценки проекта и формы его представления; 
определение видов и форм отчетной документации; 
порядок проведения публичной защиты и другие 
формы представления результата проекта.

Для активизации проектной работы также 
должны быть созданы механизмы материального сти-
мулирования студентов, магистрантов и аспирантов, 
показывающих хорошие результаты в проектной дея-
тельности.

На сегодня метод проектов является одним из 
самых востребованных в мире, так как позволяет со-
четать теоретические знания и их практическое приме-
нение. Следовательно, можно сделать вывод, что про-
ектная деятельность в условиях совершенствования 
высшего образования должна выступить в качестве 
средства адаптации к будущей профессиональной де-
ятельности и более взвешенного выбора юридического 
профиля. Также она позволит студентам развивать 

навыки самообучения и самостоятельного поиска не-
обходимой информации для разработки и реализации 
своих дальнейших проектов.
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