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Аннотация. В данной статье проанализирована между-
народная нормативная правовая база по противодей-
ствию легализации доходов, полученных преступным 
путем, а также законодательство Российской Феде-
рации в данной сфере. Определены роль и место Рос-
финмониторинга в противодействии отмывании 
преступных доходов в условиях цифровизации, разра-
ботаны меры по улучшению деятельности Росфинмо-
ниторинга и повышению его эффективности. 
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Особое внимание международного сообщества 
вызывает легализация преступных доходов и фи-
нансирование терроризма. Для Российской Феде-
рации легализация доходов, полученных преступным 
путем,  — серьезное экономическое преступление. 
В ст. 3 Федерального закона от 07.08.2001 № 115-ФЗ «О 
противодействии легализации (отмыванию) доходов, 
полученных преступным путем, и финансированию 
терроризма» закреплено, что легализация — это при-
дание правомерного вида владению, пользованию 
или распоряжению денежными средствами или иным 
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имуществом, полученными в результате совершения 
преступления [1].

Правовой основой противодействия легализации 
преступных доходов называют Конвенцию ООН о 
борьбе против незаконного оборота наркотических и 
психотропных веществ (Венская конвенция) 1988 года, 
которая была ратифицирована СССР в 1990 году. В 
этом документе впервые попытались дать определение 
преступных доходов: «доходы» означают любую соб-
ственность, полученную или приобретенную прямо, 
или косвенно в результате совершения правонару-
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шения, признанного таковым в соответствии с п.  1 
ст. 3 [2, с. 479–516]. Немаловажную роль в сфере про-
тиводействия легализации (отмыванию) доходов, при-
обретенных преступным путем, сыграли Конвенция 
ООН против транснациональной организованной 
преступности [3, с. 3–33], Конвенция ООН против кор-
рупции [4, с. 7–54]. 

Для российской законодательной базы большую 
роль сыграла Страсбургская конвенция 1990 года 
«Об отмывании, выявлении, изъятии и конфискации 
доходов от преступной деятельности» [5, с 14–46]. 
Благодаря этой конвенции в 2001 году в Уголовном 
кодексе Российской Федерации появился уголов-
но-правовой запрет отмывания преступных доходов. 
В Страсбургской конвенции действия, связанные с 
отмыванием доходов, расширяются, по сравнению с 
Венской Конвенцией 1988 года. Признается, что пре-
ступные доходы могут быть получены от любого вида 
преступной деятельности, а не только от деятельности, 
связанной с незаконным оборотом наркотиков.

Также Российской Федерацией были заключены со-
глашения с другими государствами, которые связаны 
с противодействием легализации преступных доходов 
(Армения, Беларусь, Болгария, Венесуэла, Грузия, 
Италия, Мексика, Македония, Нигерия, Хорватия, 
ЮАР и др.).

Для обеспечения экономической безопасности 
мирового пространства и каждого отдельного госу-
дарства, разрабатываются стандарты противодей-
ствия этим преступным явлениям и методические 
рекомендации по их пресечению, раскрытию, рас-
следованию и предупреждению. Такая деятельность 
на международном уровне проводится Группой раз-
работки финансовых мер по борьбе с отмыванием 
денег — ФАТФ (Financial Action Task Force — FATF). 
В Российской Федерации функции по противодей-
ствию легализации (отмыванию) доходов, полученных 
преступным путем, финансированию терроризма 
(далее — ПОД/ФТ), по выработке государственной 
политики и нормативно-правовому регулированию 
в этой сфере занимается Федеральная служба по фи-
нансовому мониторингу — Росфинмониторинг [6]. 
Этот федеральный орган исполнительной власти по 
классификации Рекомендаций ФАТФ — национальное 
подразделение финансовой разведки (ПФР). Оно было 
создано в 2001 году как самостоятельное ведомство в 
структуре органов исполнительной власти. До 2004 
года было подотчетно Министерству финансов Рос-
сийской Федерации, с 2004 года — Правительству 
Российской Федерации, с 2012 года отчитывается на-
прямую перед Президентом Российской Федерации.

Роль Росфинмониторинга во многом зависит от ее 
статуса, как государственного органа. Сущность госу-
дарственных органов в том, что они выражают и за-
щищают публичные интересы, то есть интересы всего 
общества в целом. Росфинмониторинг защищает ин-
тересы не только бизнеса и банков, их клиентов, не ка-
кой-то группы людей, а интересы всего населения Рос-
сийской Федерации. Противодействуя легализации 

преступных доходов, Росфинмониторинг создает уни-
кальные условия, которые невозможно создать в ходе 
работы каких-то других учреждений. Эти условия 
имеют целью сократить в обществе предикатные 
преступления, например, торговля оружием, нарко-
тиками, мошенничество, хищение вкладов, денежных 
средств со счетов граждан, хищение и растрата бюд-
жетных средств, коррупция и другие преступления, 
доходы от которых чаще всего пытаются легализовать.

Своей миссией Росфинмониторинг называет 
защиту финансовой системы и экономики государства 
от угроз отмывания денег, финансирования терро-
ризма и финансирования распространения оружия 
массового уничтожения [7]. В рамках реализации этой 
миссии федеральная служба определила ряд стратеги-
ческих целей на 2021–2023 годы:
•	 снизить риски легализации (отмывания) денежных 

средств и иного имущества, полученного пре-
ступным путем, финансирования терроризма и фи-
нансирования распространения оружия массового 
уничтожения;

•	 добиться соблюдения законодательства о ПОД/
ФТ организациями, осуществляющими операции 
с денежными средствами или иным имуществом, 
и специалистами, входящими в национальную си-
стему;

•	 повысить уровень прозрачности экономики, в том 
числе за счет применения механизма установления 
бенефициарных владельцев хозяйствующих субъ-
ектов;

•	 предупреждать нецелевое расходование бюд-
жетных средств и обеспечивать повышения эф-
фективности их использования;

•	 снижать уровень террористической угрозы и 
экстремистских проявлений в обществе, обеспе-
чивать законность и прозрачность деятельности 
некоммерческих организаций;

•	 продолжать укреплять роль Российской Феде-
рации в международной системе ПОД/ФТ;

•	 повышать уровень финансовой грамотности 
граждан в сфере борьбы с незаконными финан-
совыми операциями.
Цифровая трансформация и цифровизация пре-

доставляют Росфинмониторингу больше возмож-
ностей для эффективного достижения поставленных 
целей. Проще и быстрее координировать деятельность 
в сфере ПОД/ФТ федеральных органов исполни-
тельной власти, взаимодействовать с Банком России, 
саморегулируемыми организациями, реализующими 
контрольные функции в сфере ПОД/ФТ. Так, на-
пример, в 2019 году Росфинмониторингом был введен 
в промышленную эксплуатацию Личный кабинет 
надзорного органа для межведомственного обмена 
информацией. Через этот сервис осуществляется опе-
ративное информирование о рисках в секторах и в де-
ятельности конкретных организаций.

Постоянное информационное взаимодействие 
поддерживается с Федеральной налоговой службой 
Российской Федерации и ее территориальными ор-
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ганами. Через систему электронного взаимодействия 
«запрос-ответ» — СМЭВ, Росфинмониторинг может 
оперативно получить актуальные сведения об орга-
низациях и индивидуальных предпринимателях из 
ЕГРЮЛ и ЕГРИП. И наоборот, если в ход проверки 
выявлено, что организация отсутствует по месту на-
хождения, заявленному при государственной реги-
страции, Росфинмониторинг в обязательном порядке 
информирует об этом налоговые органы.

Совместно с Министерством цифрового развития, 
связи и массовых коммуникаций Российской Феде-
рации, Росфинмониторингом разработан сервис по от-
слеживанию транзакций с криптовалютой с помощью 
искусственного интеллекта. Сервис «Прозрачный 
блокчейн» был анонсирован главой Росфинмонито-
ринга Юрием Чиханчиным на встрече с Президентом 
Российской Федерации. Новый сервис проводит 
анализ транзакции криптовалюты, оценивает ее за-
конность или незаконность и затем определяет ко-
нечного бенефициара. Операции с криптовалютой 
сами по себе прозрачны, видны адреса покупателей 
и продавцов. Однако есть программные продукты, 
которые способны скрывать эти сведения. Одно из 
назначений «Прозрачного блокчейна» — раскрытие 
зашифрованных данных, если операция вызывает по-
дозрения проверяющих. Официальной презентации 
сервиса еще не было.

В марте 2020 года ФАТФ опубликовала Руко-
водство по цифровому удостоверению личности. 
ФАТФ напомнила, что количество цифровых тран-
закций растет примерно на 12,7% в год, к 2022 году, по 
некоторым оценкам, 60% мирового ВВП будет оциф-
ровано [8]. Знание своего клиента в любой финансовой 
операции необходимо для обеспечения гарантии того, 
что привлеченные денежные средства не связаны с 
преступной деятельностью. 

Надежное цифровое удостоверение личности может 
облегчить и обезопасить идентификацию физических 
лиц в финансовом секторе, будет способствовать облег-
чению мониторинга за переводами и минимизировать 
слабые места в ручных методах контроля. При этом, 
если снизить риски в финансовой сфере, это может по-
влечь за собой повышение рисков в другой. В частности, 
могут возникнуть такие риски, как:
•	 искажение персональных данных, мошенничество 

с использованием персональных данных клиентов;
•	 неэффективное управление данными;
•	 кража цифровой идентичности;
•	 и некоторые другие. 

Кроме того, рассматриваемые в Руководстве во-
просы включают в себя конкретные риски, которые 
цифровая идентификация может представлять для 
обеспечения соблюдения законов, каким образом 
технология может способствовать расширению до-
ступа к финансовым услугам, как может помочь в 
мониторинге транзакций. В частности, Руководство 
содержит технологии распределенного реестра в ка-
честве инструмента, который способен помочь росту 
сетей цифровой идентификации, также организация 

призвала государства четко определить руководящие 
принципы, которые позволят надлежащим образом 
использовать независимые системы цифровой иден-
тификации. ФАТФ предлагает регулируемым учреж-
дениям, «использовать информированный подход с 
учетом оценки рисков в случае развертывания систем 
цифровой идентификации для надлежащей проверки 
клиентов». Организация также подчеркнула важность 
цифровой идентификации в платежных системах, и 
возможность использования технологии для выяв-
ления заинтересованных сторон в транзакциях.

В марте 2021 года ФАТФ опубликовала Руко-
водство о применении риск-ориентированного 
надзора в сфере ПОД/ФТ. В нем содержатся реко-
мендации по применению риск-ориентированного 
надзора в соответствии со стандартами ФАТФ, орга-
низации процесса оценки рисков и принятию мер по 
их снижению, пониманию секторальных рисков под-
надзорных субъектов и эффективному распределению 
надзорных ресурсов; стратегии по урегулированию 
наиболее распространенных проблем применения; 
а также примеры применения надзоры в различных 
юрисдикциях в отношении финансовых учреждений 
и использования инновационных технологий при 
осуществлении надзора за деятельностью участников 
финансового рынка [9]. 

ФАТФ высоко оценила работу Росфинмонито-
ринга. В Отчете о взаимной оценке Российской Фе-
дерации, завершившейся в 2019 году, оценщики из 
международной миссии ФАТФ подтвердили, что 
Росфинмониторинг обрабатывает огромный объем 
данных, включая большое количество сообщений о по-
дозрительных операциях. Так, в среднем за год таких 
сообщений поступает около 20 млн. Проверяющие 
отметили, что российское подразделение финансовой 
разведки использует современные технологии и вы-
сокий уровень автоматизации процессов для опреде-
ления приоритетности, инициирования и содействия 
в расследованиях дел, осуществляемых правоохрани-
тельными органами [10, с. 41]. 

Подводя итог, следует отметить, что в современный 
период деятельность Росфинмониторинга находится 
на высоком уровне, что выражается в достаточно 
слаженном функционировании ее внутренних меха-
низмов и признании на международном уровне. Кроме 
того, Росфинмониторинг обладает внушительным 
ресурсным и информационным обеспечением, ком-
петентными кадрами. Однако развитие информа-
ционных технологий с каждым днем набирает все 
большие обороты. Использование новых технологий 
в преступных целях оказывается более быстрым про-
цессом, чем внедрение этих технологий в систему 
ПОД/ФТ. В первую очередь применение цифровых 
технологий зависит от того, насколько система ПОД/
ФТ готова к использованию этих самых технологий. 
Использование финансовых продуктов  — крипто-
валюты, смарт-контрактов, технологии блокчейн воз-
можно, только если определить их правовой статус в 
Российской Федерации. Также нужно постоянно ак-



Теория и практика проектного образования 1(17)/2021

74

туализировать список организаций, которые осущест-
вляют операции с денежными средствами или иным 
имуществом. 
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Abstract: At the present stage of the development of 
education, informatization of various directions has become 
very widespread. Electronic textbooks and e-learning courses 
on disciplines are being introduced, multimedia materials, 
testing systems and all possible options for network learning 


