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в праве для обеспечения суверенного интернет про-
странства. Ведь если мы зададимся вопросом о том 
является ли наш Интернет суверенным? Вероятно, 
последует ответ, нет. Поскольку на данный момент 
большинство российских компаний, среди которых 
Сбербанк, Госуслуги, Яндекс, используют сервисы 
американских Big Tech компаний (Google, Facebook, 
Amazon, Microsoft). И в том случае, если мы не имеем в 
настоящее время отечественных сервисов, готовых за-
менить зарубежные аналоги, то мы должны обеспечить 
безопасность персональных данных законодательным 
путем, защитив тем самым права и свободы граждан в 
данной области как от внутренних посягательств, так 
и внешних угроз.
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Введение
На сегодняшний день для защиты цифровой 

информации применяются симметричные и асим-
метричные системы шифрования. Работа симме-
тричные криптосистем основана на использовании 
определённого ключа, который может шифровать и 
дешифровать информацию (рис. 1). Наиболее рас-
пространённым алгоритмом симметричных крипто-
систем является алгоритм шифрования AES, который 
получил широкое распространение во многих про-
граммных продуктах, таких как активаторы 

WinZip, WinRAR, 7zip; системы бэкапа (Backup4all, 
Handy Backup, Acronis True Image и т.п.). 

Рис. 1. Схема работы симметричных криптосистем 

В ассиметричных криптосистемах шифрования 
используются два типа ключей: открытый — для шиф-
рования информации, который может передаваться 
по незащищённому каналу связи и закрытый — для 
дешифрования информации (рис. 2).

Рис. 2. Схема работы асимметричных криптосистем

Алгоритм RSA является самым распространённым 
алгоритмом шифрования с открытым ключом в мире и 
одним из самых копируемых программных продуктом 
в истории [5]. Он применяется для шифрования ин-
формации в операционных системах Windows, в про-
граммных продуктах компании Mozilla Firefox и т.д.

Работа алгоритма основана на действии фактори-
зации. Для генерации ключа шифрования находят про-
изведение двух чисел, следовательно, для того, чтобы 
взломать зашифрованное сообщение необходимо знать 
значения этих чисел, что можно сделать только путём 
факторизации. Однако при достаточно больших зна-
чениях чисел, даже самым мощным компьютером по-
надобиться несколько лет, для выполнения фактори-
зации числа (рис. 3), что делает алгоритм шифрования 
RSA более криптостойким по сравнению с AES.

С развитием технологий появляется всё больше 
различных приложений, созданных рядовыми поль-

зователями интернета. Как правило в таких прило-
жениях либо применяют симметричные криптоси-
стемы, что делает их не такими устойчивыми, как в 
случаях применения асимметричных криптосистем, 
либо вопросу безопасности информации вовсе не уде-
ляется внимание.

Рис. 3. График зависимости времени факторизации 
и умножения числе в зависимости от размера чисел

Основной проблемой применения асимметричных 
криптосистем в таких приложениях является слож-
ность их структуры, а также использование длинных 
ключей шифрования, в результате чего, такие системы 
работают медленнее, чем симметричные. Для срав-
нения, длина ключей шифрования алгоритма RSA — 
1024–2048 бит, а средняя скорость его работы — 
1 Мбит/с, в то время, как у алгоритма AES длина ключа 
составляет 128–256 бит, средняя скорость работы — 
150 Мбит/с. 

Мы предполагаем, что можно увеличить скорость 
работы алгоритма шифрования RSA, сделав его при-
менимым для рассматриваемых программных про-
дуктов и тем самым увеличить защищённость ин-
формации в сравнении с использованием алгоритмов 
симметричных криптосистем таких как AES.

В таких приложениях нет необходимости исполь-
зовать стандартную длину ключа 1024–2048 бит, так 
как, в большинстве случаев, они предназначены для 
локального пользования, что не требует настолько 
высокого уровня надёжности. Следовательно, можно 
использовать более короткие ключи шифрования, по-
вышая скорость работы алгоритма. Конечно, можно 
увеличить и скорость работы алгоритмов симме-
тричных криптосистем, уменьшив длину их ключа, но 
в таком случае они станут не криптостойкими.

Однако, при использовании коротких ключей, 
стандартных условий функционирования алгоритма 
RSA[6] — не достаточно, и алгоритм может работать 
некорректно, в результате чего возникаем необходи-
мость в установлении дополнительных условий для 
корректной работы алгоритма при коротких ключах 
шифрования (ключи длинной менее 256 бит).

Определение дополнительных условий 
для применения коротких ключей шифрования
Исследование проводилось в собственных про-

граммах, написанных на языке программирования 
С++, которые выполняли шифрование и дешифро-
вание числового сообщения (сообщение, которое со-
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держит в себе число) по алгоритму шифрования RSA. 
В ходе исследования было зашифровано и расшиф-
ровано более 500 тысяч числовых сообщений, при 
различных значениях взаимно простых числе p и p [7], 
используемых для нахождения открытого ключа. Рас-
сматривались такие числа p и q что q > p.

В результате нестабильной работы алгоритма 
при коротких ключах шифрования наблюдаются сле-
дующие ошибки:

1. Информация может быть неправильно зашиф-
рована: 
•	 Сообщение m шифруется само в себя (c = m), что не 

имеет смысла.
•	 Сообщение m шифруется в ноль (c = 0) что в даль-

нейшем приведёт к неправильному дешифро-
ванию зашифрованного сообщения.
2. Информация может быть неправильно дешиф-

рована:
•	 Зашифрованное сообщение c при расшифровки 

не принимает исходное значение шифруемого со-
общения m, что может привести к потери инфор-
мации.
В результате исследования определено и сформу-

лировано дополнительное условие, которое позволяет 
корректно работать алгоритму RSA при использо-
вании коротких ключей шифрования: 

m ∈ [2; q–1]                                          (1)
m ≠ a n,                                            (2)

m ≠ a n + 1                                          (3)
где m — шифруемое числовое сообщение;

n = p q;
a = 1, 2, 3, …
Условия 1–3 также применимы при q < p: m ∈ [2; 

p–1].
Таким образом, алгоритм шифрования RSA ста-

новится применим для ключей шифрования длинной 
менее 256 бит при одновременном соблюдении стан-
дартных и дополнительных (1–3) условий, что по-
зволяет увеличить скорость его работы.

Разработка алгоритмнов для нахождения 
всех доступных значений открытого ключа
Дальнейшее исследование проводилось программе 

для работы с электронными таблицами Microsoft Excel 
2016 по методическому указанию «Основы кодиро-
вания и криптографии»[3] для разработки алгоритма, 
позволяющего получить все возможные значения от-
крытой экспоненты e при фиксированных значениях 
чисел p и q. Что даёт возможность выбирать наиболее 
оптимальный вариант параметра надёжность — быст-
родействие для определённых задач (чем больше длина 
ключа, тем больше криптостойкость, чем меньше 
длина ключа, тем выше скорость работы алгоритма). 
Были проведены расчёты для более 250 тысяч раз-
личных значения закрытой экспоненты d. На основе 
полученных результатах были разработаны два алго-
ритма генерации открытой экспоненты e.

Алгоритм 1. Формула = ОСТАТ(F4*$F4;$C$2) про-
тягивается на следующие значения графы «степень» 

стоящих после значения e. Формула может протя-
гиваться на неограниченное количество ячеек (ко-
личество возможных ячеек определяются вычисли-
тельной мощностью ПК). После чего с определённой 
периодичностью обнаруживаются столбцы, которые в 
своих ячейках будут содержать такие значения зашиф-
рованного сообщения, как и в столбце под значением e. 
Следовательно, значения числа в графе «степень» над 
такими столбцами будут значениями открытой экспо-
ненты (рис. 4).

Алгоритм 1 применим, если при переводе числа n 
в двоичную систему счисления, оно будет содержать в 
себе не более одного нуля.

Рис. 4. Пример Алгоритма 1

Алгоритм 2. Самостоятельно подбираются первые 
четыре значения открытой экспоненты e (значения экс-
поненты e начинаются с малых чисел (односоставные 
числа), поэтому подобрать эти числа не составит про-
блемы, которая требовала бы отдельного решения). 
Затем все действия повторяются так же, как и в алго-
ритме 1. Но уже с определённой периодичности будут 
обнаруживаться парные колонки, которые содержать 
в себе значения зашифрованного текста (рис. 5). Ал-
горитм 2 применим, если при переводе числа n в дво-
ичную систему счисления, оно будет содержать в себе 
более одного нуля.

Рис. 5. Пример Алгоритма 2 — значения парных колонок J 
и L повторяются через 9 колонок в V и X 

(аналогично с парными колонками P и R)

Недостаток алгоритма 1 и алгоритма 2 заклю-
чается в том, необходимо выполнять всё «в ручную» 
путём построения таблиц с формулами. 

Заключение
Нами было разработана методика применения ал-

горитма шифрования RSA с использованием ключей 
шифрования длиной менее 256 бит, что позволяет 
оптимизировать его для применения в программных 
продуктах, предназначенных для локального пользо-
вания.
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Разработаны алгоритмы, вычисляющие все воз-
можные значения открытой экспоненты e при фик-
сированных значениях взаимно простых чисел p и q. 
Таким образом, при разработке программных про-
дуктов можно выбирать оптимальный размер от-
крытого ключа под требуемые задачи, используя при-
ведённые алгоритмы. Ведутся разработки по созданию 
программы, которая будет компенсировать текущие 
недостатки алгоритма 1 и алгоритма 2.

Ведётся разработка программы, которая будет 
выполнять шифрование информацию по алгоритму 
AES для того, чтобы можно было провести полный 
сравнительный анализ между алгоритмами AES в ко-
тором будут использоваться ключи шифрования стан-
дартной длины и алгоритма RSA с применением ко-
ротких ключей шифрования. Завершение разработки 
планируется по 15.03.2021.

Ведётся разработка тестового приложения на 
смартфоны в котором будет применятся созданная 
программа, шифрующая информацию по алгоритму 
RSA с использованием коротких ключей. После чего 
будут проведены окончательные тесты по применению 
алгоритма шифрования RSA в таких приложениях.
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Аннотация. Предполагается, что для правового 
анализа любого явления, прежде всего, стоит разо-
браться с терминологией и природой появления этого 
явления, а также его свойствами и механизмами функ-
ционирования. В связи с этим, в первой части статьи 
будут предприняты попытки раскрыть основные по-
нятия криптографической индустрии, причины возник-
новения и популярности такого явления, как Биткоин, 
его свойства и механизмы функционирования, а также 
способы его получения и использования. Во второй части 
статьи будет проведен правовой анализ Биткоина и 
возможностей его законодательного регулирования. 
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Abstract. It is assumed that for the legal analysis of any 
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phenomenon, as well as its properties and mechanisms 
of functioning. In this regard, the first part of the article 
will attempt to interpret reveal the basic concepts of the 
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of Bitcoin and the possibilities of its legislative regulation.
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