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Аннотация: в условиях цифровизации происходят все-
сторонние изменения сфер жизнедеятельности об-
щества. Прогресс в отдельных отраслях является 
подрывным фактором для других. Так, с развитием 
технологий возрастает риск злоупотребления персо-
нальными данными граждан, большинство из которых 
находятся в открытом доступе в социальных сетях. 
В силу того , что большинство социальных интернет 
площадок принадлежит иностранным компаниям, 
вопрос о способах защиты права граждан на защиту 
персональных данных как от внутренних, так и внешних 
посягательств стоит остро, что и предстоит рассмо-
треть в данной статье.

Ключевые слова: персональные данные, защита персо-
нальных данных, безопасность в социальных сетях.

В условиях цифровизации современного общества, 
существования большого числа социальных сетей, свя-
зывающих миллиарды людей различных государств, 
зарождается риск угрозы утечки персональным данных 
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пользователей, которые добровольно предоставляют 
злоумышленникам колоссальный массив информации 
о себе. В случае злоупотребления правом пользователя 
сети Интернет, нанесения ему материального или мо-
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положений данных законодательных актов, пред-
усмотренные ими механизмы регулирования защиты 
персональных данных являются незавершенным. В 
частности, остается не урегулированным способ опре-
деления места и времени совершения юридически 
значимых действий, пути правового воздействия на 
формирование инфраструктуры в социальных сетях, 
понятия база. Также существенными проблемами 
является установление связи между технической сто-
роной обеспечения информационной безопасности 
и обеспечением экономическо-правовой и информа-
ционной безопасности личности в современных ус-
ловиях, и то положение, что большинство социальных 
сетей принадлежат иностранным компаниям и, таким 
образом, правоотношения, возникающие в результате 
их использования, не могут регулироваться рос-
сийским законодательством. 

Свидетельством вышесказанного может по-
служить пример, связанный с крупнейшей в мире ком-
панией Facebook.Inc и принадлежащим ей с 2014 года 
приложением для обмены сообщениями WhatsApp, 
который в феврале 2021 года создал новое пользова-
тельское сообщения, правила которого подвергают 
опасности персональные данные граждан Российской 
Федерации и пользователей WhatsApp в целом. Так 
как WhatsApp принадлежит компании Facebook.
Inc, все его пользователи в соответствии с новым 
пользовательским соглашением, за исключением 
граждан Великобритании и граждан стран Европей-
ского союза, должны обязаться предоставить персо-
нальные данные данной компании, в числе которых 
контактные данные, личные транзакции и IP-адреса. 
Таким образом, компания сможет отследить место-
положение пользователя, иметь доступ к его статусу, 
к фото их профайлов, что прямо подрывает конфи-
денциальности персональных данных. Важно учесть, 
что все полученные данные будут предоставлены всем 
компаниям, принадлежащим и сотрудничающим 
с Facebook. При этом, на пользователей отказав-
шихся принять новое пользовательское соглашение, 
WhatsApp планирует накладывать ограничения, в 
том числе и такую меру, как удаление из данной соци-
альной сети. На данный момент введение этого согла-
шения отложено до 15 мая 2021 года, в связи со все-
сторонней его критикой. Несмотря на это, насущные 
вопросы о том, как обеспечить защиту персональных 
данных граждан Российской федерации в пределах 
не только информационного пространства России, но 
и в пределах выходящих за ее границы, сохраняется, 
так как в рамках российского законодательства он не 
урегулирован. Разрешение данного вопроса имеет су-
щественное значение как для отдельного гражданина, 
который является пользователем зарубежных соци-
альных сетей, так и для национальной безопасности 
Российской Федерации в целом, так как вероятность 
утечки персональных данных как рядовых граждан, 
так и государственных служащих высока. 

Таким образом, в ближайшем будущем россий-
скому законодателю предстоит ликвидировать пробел 

рального ущерба возникает сложность в государствен-
но-правовом регулировании данных правоотношений, 
поскольку они в силу стремительного развития инфор-
мационных технологий, в большей степени, законо-
дательно не урегулированы. В связи с этим квалифи-
цировать определенное действие как противоправное 
деяние представляется невозможным, в результате 
чего оно остается безнаказанным. Согласно статистике 
Министерства внутренних дел за 2020 год число пре-
ступлений, совершенных с использованием инфор-
мационно — телекоммуникационных технологий, 
возросло на 73,4%, в том числе с использованием сети 
«Интернет» на 91,3% [1]. Данный вопрос сохраняет свою 
актуальность на протяжении долгого периода времени 
и его разрешение требует комплексного подхода к вос-
полнению пробелов в регулировании правоотношений 
пользователей в социальных сетях. 

Возрастающее число злоупотреблений консти-
туционно-гарантированными правами граждан в 
информационном пространстве, в том числе в соци-
альных сетях, породило необходимость в создании 
отдельного нормативного правого акта, который бы 
отчасти разрешил, а вернее сказать, создал основу 
для регулирования данных правоотношений, в осо-
бенности, мер правовой защиты от посягательств на 
прав и свобод человека в социальных сетях. Таковым 
стал сравнительно молодой, принятый 27 июля 2006 
года, Федеральный закон «О персональных данных», 
в который в декабре 2020 года были внесены изме-
нения. Согласно его положениям персональными 
данными является любая информация, которая прямо 
или косвенно относится к определенному или опре-
деляемому лицу, при этом сведения о субъекте пер-
сональных данных должны быть исключены в любое 
время из общедоступных источников персональных 
данных по его требованию или по решению суда или 
иных уполномоченных на то органов, в случае нару-
шения прав субъекта персональных данных виновное 
лицо понесет материальную ответственность. Также 
в данный закон были внесены изменения, которые 
вступят в силу 1 марта 2021 года. Согласно внесенным 
поправкам не допускается получение согласия на рас-
пространение персональных данных «по умолчанию», 
согласие на обработку персональных данных может 
даваться только оператору персональных данных. 
Молчание — актом согласия не является. 

В области защиты персональных данных приме-
няются такжеположения Федерального закона № 149 
«Об информации, информационных технологиях и 
защите информации» от 27.07.2006 года. Так, статья 
15.5 данного Закона учреждает реестр нарушителей 
прав субъектов персональных данных, основной за-
дачей которого является ограничение доступа к ин-
формации в сети «Интернет», обрабатываемой с нару-
шением законодательства РФ в области персональных 
данных. За нарушение законодательства РФ в область 
персональных данных предусмотрена уголовная 
(ст. 137 УК РФ) и административная ответственность 
(ст. 13.11). Стоит отметить, что несмотря на важность 
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в праве для обеспечения суверенного интернет про-
странства. Ведь если мы зададимся вопросом о том 
является ли наш Интернет суверенным? Вероятно, 
последует ответ, нет. Поскольку на данный момент 
большинство российских компаний, среди которых 
Сбербанк, Госуслуги, Яндекс, используют сервисы 
американских Big Tech компаний (Google, Facebook, 
Amazon, Microsoft). И в том случае, если мы не имеем в 
настоящее время отечественных сервисов, готовых за-
менить зарубежные аналоги, то мы должны обеспечить 
безопасность персональных данных законодательным 
путем, защитив тем самым права и свободы граждан в 
данной области как от внутренних посягательств, так 
и внешних угроз.
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Аннотация: В основе проекта лежит изучение проблемы 
работы алгоритма шифрования RSA с применением 
разработанной программой для шифрования инфор-
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Abstract: The project is based on the study of the problem of 
the RSA encryption algorithm using the developed program for 
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Microsoft Excel.
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