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data exchange when interacting with clients and web servers

Введение. В связи с развитием информационных 
технологий необходимо улучшать меры защиты 
информации от различных атак. 

Цель исследования: изучить криптографические 
протоколы 

Задачи исследования: 
Рассмотреть принципы работы протоколов
Проанализировать историю развития техно-
логии

SSL («Secure Socket Layer») – криптографический 
протокол, который использует ассиметричную 
криптографию, симметричное шифрование и коды 
аутентификации для защиты передаваемых данных 
[2].

TLS («Transport Layer Security») – 
усовершенствованная версия протокола SSL, осно-
ванная на TLS версии 3.0 [1].

Оба эти протокола делают невозможным 
осуществление несанкционированного доступа 
и  прослушивание пакетов, передаваемых по сети. 
На рисунке 1 представлено отличие защищённого 
соединение с сервером от незащищённого.

Рисунок 1. Защищённое соединение
 Протоколы SSL и TLS применяют в тех случаях, 

где необходимо обеспечить надлежащий уровень 
защиты данных, передаваемых пользователем по 
сети. Например, для сайтов, которые используют 
платёжные системы или электронные кошельки, эти 
алгоритмы используются для защиты от перехвата 
данных злоумышленниками.
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Рисунок 2. Защищённое соединение в платёжных 
системах

 На рисунке 2 можно наблюдать наличие за-
щищённого соединения на официальном сайте 
одного из наиболее популярных банков России.

 История развития протоколов начинается с 
SSL версии 1.0, разработанным компанией «Netscape 
Communications» . Далее развитие история развития 
технологии защиты представлена на рисунке 3.

Рисунок 3. История развития технологии
 Принцип работы данных протоколов заклю-

чается в том, что они выступают в роли фильтров для 
защиты данных при переходе с прикладного уровня  
на транспортный уровень в модели «TCP/IP», что изо-
бражено на рисунке 4.

Рисунок 4. Защита данных в модели TCP/IP
 Для шифрования данных используются ключи 

разной длины. Надёжность защиты напрямую зависит 
от этого ключа. Для наиболее важной информации 
используются ключи, длиной 128 бит. С их помощью 
возможно обеспечить надлежащий уровень защиты 
данных [1].

Для передачи на сервере необходимо присут-
ствие SSL-сертификата, содержащего сведения о 
владельце ключа, о центре сертификации, данные об 

открытом ключе.
При наличии сертификата на сервере передача 

данных будет происходить следующим образом:
1. Обмен сообщениями инициализации 
2. Обмен сертификатами и ключевым 

сообщением
3. Обмен секретными данными
Основной особенностью использования SSL 

и TLS протоколов называется «прозрачность 
использования». Под этим понятием подразумевается 
возможность использовать эту защиту данных поверх 
любых приложений прикладного уровня [2].

Вывод. Изучив протоколы SSL и TLS можно 
удостовериться в необходимости применения такой 
технологии для обеспечения надлежащей защиты 
данных при передаче конфиденциальной или 
иной секретной информации. Процессы защиты 
информации, шифрования и дешифрования связаны с 
кодируемыми объектами и процессами, их свойствами, 
особенностями перемещения. Такими объектами 
и процессами могут быть материальные объекты, 
ресурсы, товары, сообщения, блоки информации, 
транзакции (минимальные взаимодействия с базой 
данных по сети). Кодирование кроме целей защиты, 
повышая скорость доступа к данным, позволяет 
быстро определять и выходить на любой вид 
товара и продукции, страну-производителя и т.д. В 
единую логическую цепочку связываются операции, 
относящиеся к одной сделке, но географически 
разбросанные по сети.
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