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the development and widespread penetration of technology available bilateral neurocomputer interfaces 

Введение: Анализ потенциальных угроз 
нейрокомпьютерного интерфейса (далее – 
нейроинтерфейс) не является актуальной темой 
“сегодня”, но будет таковой в следующем десятилетии. 
Причиной этому является низкая скорость прогресса 
в этой области в сравнении с актуальной сейчас 
областью искусственного интеллекта. Как и большая 
часть других технологий, массовое распространение 
и влияние нейроинтерфейс может получить после 
появления интереса со стороны сферы развлечений, 
как одной из самых широких и больших по объему 

средств сфер[4]. 
Цель исследования: изучить потенциальные 

угрозы перспективной технологии нейроинтерфейса. 
Задачи исследования:

Проанализировать потенциальные угрозы 
нейроинтерфесов;
Рассмотреть применение и пользу 
нейроинтерфесов.

Нейроинтерфейс представляет собой мост 
между некой вычислительной техникой и мозгом че-
ловека. Может быть, как односторонним (в любом из 



Теория и практика проектного образования № 2 (10) /2019

11

направлений), так и двусторонним.
В настоящее время ведется активная разработка 

технологий, которые можно использовать в медицине, 
в частности для создания мысленного интерфейса, 
который позволит людям с разного рода заболева-
ниями или травмами комфортно чувствовать себя в 
бытовом плане, за счет применения разработок ро-
ботизации, управляемых через нейроинтерфейс. В 
упрощенном виде взаимодействие человека и ком-
пьютера можно представить, как фокусировку на 
различного рода сигналах, которые через специа-
лизированное программное обеспечение считыва-
ется и преобразуется в команды для иных устройств. 
Известны попытки трансляции визуальных примити-
вов в мозг человека[2]. 

В текущем виде технологию нейроинтерфейса 
нельзя назвать опасной из-за ее слабого влияния на 
сознание человека. Мы рассмотрим перспективные 
нейроинтерфейсы, при которых будет достигнут уро-
вень трансляции сигналов в мозг человека, не отлич-
ных от реального мироощущения. То есть, когда будет 
возможность подключиться к нейроинтерфейсу и пе-
решагнуть границы нашего мира с его ограничени-
ями. Ведь наше тело ограничено законами нашего 
мира, а наше сознание нашим воображением. По-
тенциальные угрозы нейроинтерфейсов представле-
ны на рисунке 1.

Рисунок 1. Потенциальные угрозы  
нейроинтерфейсов

В качестве первого примера рассмотрим техно-
логию, показанную в художественном фильме сестер 
(в прошлом братьев) Вачовски – “Матрица”. В фильме 
большая часть людей живет с симуляции, а в реаль-
ном мире находятся в капсулах, поддерживающих 
их жизнеспособность и подключающих к симуляции 
через нейроинтерфейс (соединением напрямую с 
мозгом при помощи сигнального кабеля). Люди в си-
муляции не представляют о том, что в ней находят-
ся и считают свою жизнь нормальной, проходящей в 
реальном мире. Это первая из потенциальных угроз 
развитой технологии нейроинтерфейса: люди, под-
ключенные к виртуальному миру, могут не замечать 
разницы между мирами и в конечном итоге утратить 
связь с реальностью. Вместе с этим, человеку можно 
внедрить любую идею, которую станет считать есте-
ственной и действительной[3]. 

Следующий пример нейроинтерфейса возьмем 

из цикла произведений « ” 
(яп.: со:до а:то онрайн) за авторством Рэки Кавахара 
и других. По сюжету произведения, игроки револю-
ционной игры, доступ к которой осуществлялся через 
нейроинтерфейс, были заточены в игре ее создате-
лем с целью проведения социального эксперимен-
та. В отличии от первого примера, здесь пользова-
тели осознавали, что находятся в другом мире. Если 
в “Матрице” герои произведения занимались осво-
бождением разумов людей от системы, то в «

” это было невозможно из-за 
волнового воздействия устройства на мозг, в случае 
отключения которого, мозгу пользователя наносился 
невосполнимый ущерб, несопоставимый с жизнью. 
Это следующая из потенциальных угроз: вероятность 
быть насильно заточенным в мире, транслируемым 
через нейроинтерфейс. Осознание безысходности от 
невозможности вернуться в реальный мир без вреда 
для жизни и от осознания мира вокруг себя как нере-
ального может свести с ума. 

Последний примером будет художественное 
произведение “Ready Player One” Эрнеста Клайна. 
В нем не описан нейроинтерфейс, однако описан 
бедный мир, жители которого спасаются в мире вир-
туальном, где нет ограничений, нет бедности. В этом 
кроется следующая угроза: реальный мир может быть 
заброшен людьми, в пользу мира виртуального. Впо-
следствии это может привести к развалу человече-
ской цивилизации. 

Рисунок 2. Варианты использования  
нейроинтерфейсов

Использование технологии в области медицины 
является одним из очевидных направлений 
применения технологии (Рисунок 2). Люди с 
проблемами опорно-двигательного аппарата, в 
перспективе смогут управлять роботизированными 
протезами мысленными сигналами также, как если бы 
это были естественные здоровые конечности. Людей 
с тяжелыми травмами можно помещать в особую 
систему, подобно тому, как сейчас используется 
медикаментозная кома, например, встретится с род-
ственниками[1].

Для сферы развлечений, взаимодействие напря-
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мую с мозгом открывает бесконечные границы. Си-
муляция абсолютно любых ситуаций, выходящих за 
рамки возможного в реальном мире, поднимет уро-
вень от интерактивных развлечений на запредельно 
высокий уровень.

Рисунок 3. Схема взаимодействия угроз и пользы
 Вывод. Как и у любой другой технологии 

(ядерные технологии, искусственный интеллект, 
порох, и т.д.), технология нейроинтерфейса привне-
сет как пользу, так и своеобразную угрозу, и вред 
(Рисунок 3). С развитием технологии, область пользы 
будет все шире сходится с областью потенциальных 

угроз: будут расти возможности – будут расти и по-
тенциальные пути их пагубного использования.

Можно сделать вывод, что технология нейроком-
пьютерных интерфейсов не является опасной, как и 
подавляющее большинство развивающихся техно-
логий.
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